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1. Принципы построения компьютера

1.1 История и тенденции развития вычислительной техники

Электронная вычислительная машина, или компьютер – это комплекс аппаратных и программных средств, предназначенный для автоматизации подготовки и решения задач пользователей.
Часть программных средств обеспечивает взаимодействие пользователей с ЭВМ и является своеобразным «посредником» между ними. Она получила название операционная система и является ядром программного обеспечения ЭВМ. Под программным обеспечением будем понимать комплекс программных средств регулярного применения, предназначенный для создания необходимого сервиса для работы пользователей.

На пути развития электронной вычислительной техники можно выделить четыре поколения ЭВМ, отличающихся элементной базой, функционально-логической организацией, конструктивно-технологическим исполнением, программным обеспечением, техническими и эксплуатационными характеристиками, степенью доступа к ЭВМ со стороны пользователей.
Основным активным элементом компьютеров первого поколения являлась электронная лампа, остальные компоненты электронной аппаратуры – это обычные резисторы, конденсаторы, трансформаторы. Для построения оперативной памяти уже с середины 50-х годов начали применяться специально разработанные для этой цели элементы – ферритовые сердечники с прямоугольной петлей гистерезиса. В качестве устройства ввода-вывода сначала использовалась стандартная телеграфная аппаратура (телетайпы, ленточные перфораторы, трансмиттеры, аппаратура счетно-перфорационных машин), а затем специально были разработаны электромеханические запоминающие устройства на магнитных лентах, барабанах, дисках и быстродействующие печатающие устройства.
Компьютеры этого поколения имели значительные размеры, потребляли большую мощность. Быстродействие этих машин составляло от нескольких сотен до нескольких тысяч операций в секунду, емкость памяти – несколько тысяч машинных слов, надежность исчислялась несколькими часами работы.
На смену ламп пришли транзисторы в машинах второго поколения (начало 60-х годов). Компьютеры стали обладать большими быстродействием, емкостью оперативной памяти, надежностью. Все основные характеристики возросли на 1-2 порядка. Существенно были уменьшены размеры, масса и потребляемая мощность. Большим достижением явилось применение печатного монтажа. Повысилась надежность электромеханических устройств ввода-вывода, удельный вес которых увеличился. Машины второго поколения стали обладать большими вычислительными и логическими возможностями.
Особенность машин второго поколения – их дифференциация по применению. Появились компьютеры для решения научно-технических и экономических задач, для управления производственными процессами и различными объектами (управляющие машины).

Третье поколение ЭВМ (в конце 60-х – начале 70-х годов) характеризуется широким применением интегральных схем. Интегральная схема представляет собой законченный логический и функциональный блок, соответствующий достаточно сложной транзисторной схеме. Благодаря использованию интегральных схем удалось еще более улучшить технические и эксплуатационные характеристики машин. Вычислительная техника стала иметь широкую номенклатуру устройств, позволяющих строить разнообразные системы обработки данных, ориентированные на различные применения. Они охватывали широкий диапазон по производительности, чему способствовало также повсеместное применение многослойного печатного монтажа.
В компьютерах третьего поколения значительно расширился набор различных электромеханических устройств ввода и вывода информации. Развитие этих устройств носит эволюционный характер: их характеристики улучшаются гораздо медленнее, чем характеристики электронного оборудования.
Отличительной особенностью развития программных средств этого поколения является появление ярко выраженного программного обеспечения и развитие его ядра – операционных систем, отвечающих за организацию и управление вычислительным процессом.
Для машин четвертого поколения (80-е годы) характерно применение больших интегральных схем (БИС). Высокая степень интеграции способствовала увеличению плотности компоновки электронной аппаратуры, усложнению ее функций, повышению надежности и быстродействия, снижению стоимости. Это в свою очередь оказало существенное воздействие на логическую структуру ЭВМ и ее программное обеспечение. Более тесной стала связь структуры машины и ее программного обеспечения, особенно операционной системы.
В четвертом поколении с появлением в США микропроцессоров (1971 г.) возник новый класс вычислительных машин – микроЭВМ, на смену которым пришли персональные компьютеры (ПК, начало 80-х годов). В этом классе ЭВМ наряду с БИС стали использоваться сверхбольшие интегральные схемы (СБИС) 32-, а затем 64-разрядности.
Основная цель использования ПК – формализация профессиональных знаний. Здесь, в первую очередь, автоматизируется рутинная часть работ (сбор, накопление, хранение и обработка данных), которая занимает более 75% рабочего времени прикладных специалистов. Применение ПК позволило использовать новые информационные технологии и создавать системы распределенной обработки данных, высшей стадией которых являются компьютерные (вычислительные) сети различных уровней – от локальных до глобальных.
В компьютерах этого поколения продолжается усложнение технических и программных структур (иерархия управления средствами, увеличение их количества). Следует указать на заметное повышение уровня «интеллектуальности» систем, создаваемых на их основе.
Подобные тенденции будут сохраняться и в ЭВМ следующих поколений. По мнению исследователей, они будут иметь встроенный в них «искусственный интеллект», что позволит пользователям обращаться к машинам (системам) на естественном языке, вводить и обрабатывать тексты, документы, иллюстрации, создавать системы обработки знаний и т.д. История развития ЭВМ представлена на сайте «Виртуальный компьютерный музей» (computer-museum.ru).
1.2 Основные характеристики и классификация компьютеров

Архитектура компьютера – это многоуровневая иерархия аппаратурно-программных средств, из которых строится ЭВМ. Пользователи ЭВМ, которые обычно не являются профессионалами в области вычислительной техники, рассматривают архитектуру через более сложные аспекты, касающиеся их взаимодействия с ЭВМ (человеко-машинного интерфейса), начиная со следующих групп характеристик ЭВМ, определяющих ее структуру:
– технические и эксплуатационные характеристики ЭВМ (быстродействие и производительность; показатели надежности, достоверности, точности; емкость оперативной и внешней памяти; габаритные размеры; стоимость технических и программных средств; особенности эксплуатации и др.);
– характеристики и состав функциональных модулей базовой конфигурации ЭВМ;
– возможность расширения состава технических и программных средств; возможность изменения структуры;
– состав программного обеспечения ЭВМ и сервисных услуг (операционная система или среда, пакеты прикладных программ, средства автоматизации программирования).
Быстродействие характеризуется числом определенного типа команд, выполняемых ЭВМ за одну секунду. Производительность – это объем работ (например, число стандартных программ), выполняемый ЭВМ в единицу времени. Очень часто вместо конкретных значений этих характеристик указывают только тактовую частоту микропроцессора, поскольку она непосредственно связана со скоростью вычислений.

Другой важнейшей характеристикой ЭВМ является емкость запоминающих устройств. Емкость памяти измеряется количеством структурных единиц информации, которое может одновременно находиться в памяти. Этот показатель позволяет определить, какой набор программ и данных может быть одновременно размещен в памяти. Наименьшей структурной единицей информации является бит – одна двоичная цифра. Как правило, емкость памяти оценивается в более крупных единицах измерения – байтах (байт равен 8 битам). Следующими единицами измерения служат 1Кбайт = 210байта = 1024 байта; 1Мбайт = 210 Кбайта = 220 байта; 1Гбайт = 210 Мбайта = 220 Кбайта = 230 байта.
Надежность – это способность ЭВМ при определенных условиях выполнять требуемые функции в течение заданного периода времени. Высокая надежность ЭВМ закладывается в процессе ее производства. Переход на новую элементную базу – сверхбольшие интегральные схемы – резко сокращает число используемых интегральных схем, а, значит, и число их соединений друг с другом. Хорошо продуманы компоновка компьютера и обеспечение требуемых режимов работы (охлаждение, защита от пыли). Модульный принцип построения позволяет легко проверять и контролировать работу всех устройств, проводить диагностику и устранение неисправностей.

Точность – возможность различать почти равные значения. Точность получения результатов обработки в основном определяется разрядностью ЭВМ, а также используемыми структурными единицами представления информации (байтом, словом, двойным словом).
Достоверность – свойство информации быть правильно воспринятой. Достоверность характеризуется вероятностью получения безошибочных результатов. Заданный уровень достоверности обеспечивается аппаратно-программными средствами контроля самой ЭВМ. Возможны методы контроля достоверности путем решения эталонных задач и повторных расчетов. В особо ответственных случаях проводятся контрольные решения на других ЭВМ и сравнение результатов.

По возможностям и назначению компьютеры подразделяют на следующие классы:

1) СуперЭВМ для решения крупномасштабных вычислительных задач, а также для обслуживания крупнейших информационных банков данных.

С развитием науки и техники постоянно выдвигаются новые крупномасштабные задачи, требующие выполнения больших объемов вычислений. Особенно эффективно применение суперЭВМ при решении задач проектирования, в которых натурные эксперименты оказываются дорогостоящими, недоступными или практически неосуществимыми. СуперЭВМ позволяют по сравнению с другими типами машин точнее, быстрее и качественнее решать крупные задачи, обеспечивая необходимый приоритет в разработках перспективной вычислительной техники. Дальнейшее развитие суперЭВМ связывается с использованием направления массового параллелизма, при котором одновременно могут работать сотни и даже тысячи процессоров. Использование этих систем предполагается для моделирования погоды, разработки новых видов вооружения и других крупномасштабных вычислений.

Производительность суперкомпьютеров чаще всего оценивается и выражается в количестве операций с плавающей точкой в секунду (FLOPS – FLoating-point Operations Per Second). Это связано с тем, что задачи численного моделирования, под которые и создаются суперкомпьютеры, чаще всего требуют вычислений, связанных с вещественными числами с высокой степенью точности, а не целыми числами. Поэтому для суперкомпьютеров неприменима мера быстродействия обычных компьютерных систем – количество миллионов операций в секунду (MIPS – Million Instructions Per Second).

Первым суперкомпьютером считается компьютер CDC 6600, имевший производительность в 1 миллион флопсов (1 Мфлопс) был создан в 1964 году. CDC 6600 был создан американской компанией Control Data Corporation в 1963 году под руководством Сеймура Крэя, основавшего впоследствии компанию Cray Research – одну из основных производителей суперЭВМ.

Начиная с 1993 года, суперкомпьютеры ранжируют в списке TOP500 (top500.org). Основой для рейтинга являются результаты исполнения теста LINPACK, решающего большие системы линейных алгебраических уравнений. Первое место в мире на ноябрь 2014 года занимает суперЭВМ Тяньхэ-2 («Млечный путь-2», Китай), достигший производительности 33,86 петафлопс. Тяньхэ-2 состоит из 16 тысяч узлов, каждый из которых включает 2 процессора Intel Xeon E5-2692 на архитектуре Ivy Bridge с 12 ядрами каждый (частота 2,2 ГГц) и 3 специализированных сопроцессора Intel Xeon Phi 31S1P (на архитектуре Intel MIC, по 57 ядер на ускоритель, частота 1,1 ГГц, пассивное охлаждение). На каждом узле установлено 64 ГБ (16 модулей) оперативной памяти типа DDR3 ECC и дополнительно по 8 ГБ GDDR5 в каждом Xeon Phi (всего 88 ГБ). В общей сложности, количество вычислительных ядер достигает 3,12 миллиона (384 тысячи Ivy Bridge и 2736 тыс. Xeon Phi), что является крупнейшей публичной инсталляцией таких процессоров.

Лидером в России является высокопроизводительная система «Ломоносов-2» T-Platform A-Class Cluster научно-исследовательского вычислительного центра (НИВЦ) МГУ, занявшая 36 место в том же списке с производительностью 1,85 петафлопс. Вычислительный кластер  кафедры ЭВМ и систем ВолгГТУ входил в 22 редакцию рейтинга 50 самых производительных  суперкомпьютеров  СНГ  –  Топ 50 (top50.supercomputers.ru) – от 31.03.2015, занимая 49 место с производительностью 23,13 терафлопс. Сейчас ведутся работы по созданию эксафлопсных компьютеров, способных выполнять 1 квинтиллион операций с плавающей точкой в секунду.

2) Большие ЭВМ (мейнфреймы) для комплектования ведомственных, территориальных и региональных вычислительных центров (министерства, государственные ведомства и службы, крупные банки и т.д.). Историю мейнфреймов принято отсчитывать с появления в 1964 году универсальной компьютерной системы IBM System/360. В отличие от суперЭВМ, мейнфреймы применяются для целочисленных операций, требовательных к скорости обмена данными, к надёжности и к способности одновременной обработки транзакций. Это очень мощные по производительности компьютеры, предназначенные для обеспечения научных исследований, для построения рабочих станций для работы с графикой, UNIX-серверов, кластерных комплексов. Примером подобных машин, а точнее систем, могут служить младшие модели IBM RS/6000.
3) Средние ЭВМ широкого назначения для управления сложными технологическими производственными процессами (банки, страховые компании, торговые дома, издательства). ЭВМ этого типа могут использоваться и для управления распределенной обработкой информации в качестве сетевых серверов. Примером машин данного класса служит IBM AS/400 – Advanced Portable Model 3 – «бизнес-компьютеры», 64-разрядные. В этих машинах особое внимание уделяется сохранению и безопасности данных, программной совместимости и т.п.
4) Персональные и профессиональные компьютеры (ПК), позволяющие удовлетворять индивидуальные потребности пользователей. На базе этого класса ЭВМ строятся автоматизированные рабочие места (АРМ) для специалистов различного уровня.
5) Мобильные и карманные компьютеры. По упрощенной классификации можно выделить два типа подобных устройств: ноутбуки и карманные персональные компьютеры (КПК).
6) Встраиваемые микропроцессоры, осуществляющие автоматизацию управления отдельными устройствами и механизмами. Успехи микроэлектроники позволяют создавать миниатюрные вычислительные устройства, вплоть до однокристальных ЭВМ. Эти устройства, универсальные по характеру применения, могут встраиваться в отдельные машины, объекты, системы. Они находят все большее применение в бытовой технике (телефонах, телевизорах, электронных часах, микроволновых печах и т.д.), в городском хозяйстве (энерго-, тепло-, водоснабжении, регулировке движения транспорта и т.д.), на производстве (робототехнике, управлении технологическими процессами).
1.3 Принципы построения компьютера

Основным принципом построения всех современных ЭВМ является программное управление. В его основе лежит представление алгоритма решения любой задачи в виде программы вычислений. Алгоритм − конечный набор предписаний, определяющий решение задачи посредством конечного количества операций. Следует заметить, что строгого, однозначного определения алгоритма, равно как и однозначных методов его преобразования в программу вычислений, не существует.

Принцип программного управления может быть осуществлен различными способами. Стандартом для построения практически всех ЭВМ стал способ, описанный Дж. фон Нейманом в 1945 г. при построении еще первых образцов компьютеров. Суть его заключается в следующем. Все вычисления, предписанные алгоритмом решения задачи, должны быть представлены в виде программы, состоящей из последовательности управляющих слов − команд. Каждая команда содержит указания на конкретную выполняемую операцию, место нахождения (адреса) операндов и ряд служебных признаков. Программы и обрабатываемые ими данные должны совместно храниться в памяти ЭВМ.

Операнды − переменные, значения которых участвуют в операциях преобразования данных. Список (массив) всех переменных (входных данных, промежуточных значений и результатов вычислений) является еще одним неотъемлемым элементом любой программы.

Для доступа к программам, командам и операндам используются их адреса. В качестве адресов выступают номера ячеек памяти ЭВМ, предназначенных для хранения объектов. Информация (командная и данные: числовая, текстовая, графическая и другая информация) кодируется двоичным кодом (цифрами 0 и 1). Поэтому различные типы информации, размещенные в памяти ЭВМ, практически не различимы, идентификация их возможна лишь при выполнении программы, согласно ее логике, по контексту.

Выполнение каждой команды программы предполагает многократное обращение к памяти (выборка команд, выборка операндов, отсылка результатов и т.п.). В первых структурах ЭВМ использовалось централизованное управление, при котором одна и та же аппаратура выполняла и основные, и вспомогательные действия. Это было оправдано для дорогих машин, но не позволяло выполнять параллельные работы. Эволюция вычислительной техники потребовала децентрализации.

Децентрализация построения и управления вызвала к жизни такие элементы, которые являются общим стандартом структур современных ЭВМ:

– модульность построения;

– магистральность;

– иерархия управления.

Модульность построения предполагает выделение в структуре ЭВМ достаточно автономных, функционально логических и конструктивно законченных устройств (процессор, модуль памяти, накопитель на жестком или гибком магнитном диске).

Модульная конструкция ЭВМ делает ее открытой системой, способной к адаптации и совершенствованию. К ЭВМ можно подключать дополнительные устройства, улучшая ее технические и экономические показатели. Появляется возможность наращивания вычислительной мощности, улучшения структуры путем замены отдельных устройств на более совершенные, изменения и управления конфигурацией системы, приспособления ее к конкретным условиям применения в соответствии с требованиями пользователей. В качестве основных средств подключения и объединения модулей в систему используются магистрали, или шины. Стандартная система сопряжения (интерфейс) обеспечивает возможность формирования требуемой конфигурации, гибкость структуры и адаптацию к изменяющимся условиям функционирования.

В современных ЭВМ принцип децентрализации и параллельной работы распространен как на периферийные устройства, так и на сами ЭВМ (процессоры). Появились вычислительные системы, содержащие несколько вычислителей (ЭВМ или процессоры), работающие согласованно и параллельно. Внутри самой ЭВМ произошло еще более резкое разделение функций между средствами обработки. Появились отдельные специализированные процессоры, например, сопроцессоры, выполняющие обработку чисел с плавающей точкой, матричные процессоры и др.

Все существующие типы ЭВМ выпускаются семействами, в которых различают старшие и младшие модели. Всегда имеется возможность замены более слабой модели на более мощную. Это обеспечивается информационной, аппаратурной и программной совместимостью. Программная совместимость в семействах устанавливается по принципу «снизу-вверх», то есть программы, разработанные для ранних и младших моделей, могут обрабатываться и на старших, но не обязательно наоборот.

Модульность структуры ЭВМ требует стандартизации и унификации оборудования, номенклатуры технических и программных средств, средств сопряжения – интерфейсов, конструктивных решений, унификации типовых элементов замены, элементной базы и нормативно-технической документации. Все это способствует улучшению технических и эксплуатационных характеристик ЭВМ, росту технологичности их производства.

Децентрализация управления предполагает иерархическую организацию структуры компьютера. Главный или центральный модуль системы определяет последовательность работ подчиненных модулей и их инициализацию, после чего они продолжают работу по собственным программам управления. Результаты выполнения требуемых операций представляются ими «вверх по иерархии» для правильной координации всех работ. Подключаемые модули могут в свою очередь использовать специальные шины или магистрали для обмена управляющими сигналами, адресами и данными.

Иерархический принцип построения и управления характерен не только для структуры ЭВМ в целом, но и для отдельных ее подсистем. Например, по этому же принципу строится система памяти ЭВМ.

Децентрализация управления и структуры ЭВМ позволила перейти к более сложным многопрограммным (мультипрограммным) режимам. При этом в компьютере одновременно могут обрабатываться несколько программ пользователей.
1.4 Структурные схемы и взаимодействие устройств компьютера
Схема ЭВМ, отвечающая программному принципу управления, логично вытекает из последовательного характера преобразований, выполняемых человеком по некоторому алгоритму (программе). Обобщенная структурная схема ЭВМ первых поколений представлена на рис. 1.

[image: image1.png]TIporpammer PesymbTaTer

TICXOTTHBI®
TIaHHBIE




Рис. 1. Структурная схема ЭВМ первых поколений

В любой ЭВМ имеются устройства ввода информации (УВв), с помощью которых пользователи вводят в ЭВМ программы решаемых задач и данные к ним. Введенная информация полностью или частично сначала запоминается в оперативном запоминающем устройстве (ОЗУ), а затем переносится во внешнее запоминающее устройство (ВЗУ), предназначенное для длительного хранения информации, где преобразуется в специальный информационный объект – файл.
Файл – идентифицированная совокупность экземпляров полностью описанного в конкретной программе типа данных, находящихся вне программы во внешней памяти и доступных программе посредством специальных операций.
При использовании файла в вычислительном процессе его содержимое переносится в ОЗУ. Затем программная информация команда за командой считывается в устройство управления.
Устройство управления (УУ) предназначается для автоматического выполнения программ путем принудительной координации всех остальных устройств ЭВМ. Цепи сигналов управления показаны на рис. 1 штриховыми линиями. Вызываемые из ОЗУ команды дешифрируются устройством управления: определяют код операции, которую необходимо выполнить следующей, и адреса операндов, принимающих участие в данной операции.
Арифметико-логическое устройство (АЛУ) выполняет арифметические и логические операции над данными. Основной частью АЛУ является операционный автомат, в состав которого входят сумматоры, счетчики, регистры, логические преобразователи и др. Он каждый раз перестраивается на выполнение очередной операции. Результаты выполнения отдельных операций сохраняются для последующего использования на одном из регистров АЛУ или записываются в память. Отдельные признаки результатов r (r=0, r<0, r>0 и др.) устройство управления использует для изменения порядка выполнения команд программы. Результаты, полученные после выполнения всей программы вычислений, передаются на УВыв информации. В качестве УВыв могут использоваться экран дисплея, принтер, графопостроитель и др.
Современные ЭВМ имеют достаточно развитые системы машинных операций. Например, ЭВМ типа IBM PC имеют несколько сотен различных операций (их количество зависит от типа микропроцессора). Любая операция в ЭВМ выполняется по определенной микропрограмме, реализуемой в схемах АЛУ соответствующей последовательностью сигналов управления (микрокоманд). Каждая отдельная микрокоманда – это простейшее элементарное преобразование данных типа алгебраического сложения, сдвига, перезаписи информации и т.п.
Уже в первых ЭВМ для увеличения их производительности широко применялось совмещение операций. При этом последовательные фазы выполнения отдельных команд программы (формирование адресов операндов, выборка операндов, выполнение операции, отсылка результата) выполнялись отдельными функциональными блоками. В своей работе они образовывали своеобразный конвейер, а их параллельная работа позволяла обрабатывать различные фазы целого блока команд.
В ЭВМ третьего поколения произошло усложнение структуры за счет разделения процессов ввода-вывода информации и процесса ее обработки. Тесно связанные устройства АЛУ и УУ получили название процессор. В схеме ЭВМ появились дополнительные устройства, которые имели такие названия: процессоры ввода-вывода, устройство управления обменом информацией, канал ввода-вывода. Последнее получило наибольшее распространение применительно к большим ЭВМ. Здесь наметилась тенденция к децентрализации управления и параллельной работе отдельных устройств, что позволило резко повысить быстродействие ЭВМ в целом.
Среди каналов ввода-вывода выделяли мультиплексные каналы, способные обслуживать большое количество медленно работающих устройств ввода-вывода, и селекторные каналы, обслуживающие в многоканальных режимах скоростные внешние запоминающие устройства (ВЗУ).
В персональных компьютерах, относящихся к ЭВМ четвертого поколения, произошло дальнейшее изменение структуры (рис. 2). Соединение всех устройств в единую машину обеспечивается с помощью общей шины, представляющей собой линии передачи данных, адресов, сигналов управления и питания. Единая система аппаратурных соединений значительно упростила структуру, сделав ее еще более децентрализованной.

Все передачи данных по шине осуществляются под управлением сервисных программ.
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Рис. 2. Структурная схема ПК

Ядро ПК образуют процессор, основная память (ОП), состоящая из оперативной памяти и постоянного запоминающего устройства (ПЗУ), и видеопамять. ПЗУ предназначается для записи и постоянного хранения наиболее часто используемых программ управления.
Подключение всех внешних устройств (ВнУ), дисплея, клавиатуры, внешних ЗУ и др., обеспечивается через соответствующие адаптеры – согласователи скоростей работы сопрягаемых устройств или контроллеры – специальные устройства управления периферийной аппаратурой. Контроллеры в ПК играют роль каналов ввода-вывода. В качестве особых устройств следует выделить таймер – устройство измерения времени и контроллер прямого доступа к памяти (КПД) – устройство, обеспечивающее доступ к ОП, минуя процессор. Способ формирования структуры ПК является достаточно логичным и естественным стандартом для данного класса ЭВМ.
Центральное место в структуре ПК занимает шина. Шина – это общий канал связи, используемый для обмена информацией между устройствами компьютера. В первых ПК она была представлена просто набором проводников, предназначенных для передачи данных, адресов, питания и сигналов управления. По мере развития вычислительной техники, усложнения структуры компьютеров, увеличения быстродействия устройств и объемов пересылаемых данных, насыщения периферии разнообразными устройствами, в том числе и мультимедийными, единственная шина уже не могла обеспечить эффективной работы.
В современных ПК канал взаимодействия устройств компьютера представлен объединением большого количества шин, работающих в соответствии со старыми и новыми стандартами. Сохранение старых стандартов обеспечивает совместимость, то есть возможность работы с традиционными устройствами, подключаемыми к COM- и LPT-портам.
Организацию согласованной работы шин и устройств выполняют микросхемы системной логики, называемые чипсетом (Chipset). Большинство наборов микросхем системной логики имеют ярко выраженную иерархическую структуру построения, отвечающую уровням высокоскоростных и низкоскоростных устройств ввода-вывода данных. Для последних микропроцессоров Pentium используется так называемая Hub-структура чипсета. При этом слово «hub» можно в равной степени понимать как коммутатор (устройство для соединения отдельных входов с определенными выходами) или концентратор (устройство, согласующее высокоскоростные каналы с менее скоростными).

В структуре чипсета за работу высокоскоростных устройств ядра компьютера отвечает North Bridge, NB – северный мост. Каналы передачи данных между процессором или двумя процессорами, видеопамятью и оперативной памятью имеют пропускную способность более 1 Гбайт/с.
Низкоскоростными устройствами ввода-вывода данных управляет South Bridge, SB (южный мост).
2. Функциональная и структурная организация ЭВМ
Все устройства ЭВМ делятся на центральные и периферийные. Центральные устройства – полностью электронные, периферийные устройства могут быть либо электронными, либо электромеханическими с электронным управлением.
В состав центральных устройств ЭВМ входят центральный процессор, основная память и ряд дополнительных узлов, выполняющих служебные функции.
В центральных устройствах основным узлом, связывающим микропроцессорный комплект в единое целое, является системная магистраль. Она состоит из трех типов шин: шины данных (ШД), шина адреса (ША), шины управления (ШУ). В состав системной магистрали входят регистры-защёлки, в которых запоминается передаваемая информация, шинные формирователи, шинные арбитры, определяющие очерёдность доступа к системной магистрали, и др.
Логика работы системной магистрали, количество разрядов (линий) в шинах данных, адреса и управления, порядок разрешения конфликтных ситуаций, возникающих при одновременном обращении различных устройств ЭВМ к системной магистрали, образуют интерфейс системной шины.
Периферийные устройства делятся на два вида: внешние ЗУ (НМД, НГМД, НМЛ) и устройства ввода-вывода (УВВ): клавиатура, дисплей, принтер, мышь, адаптер каналов связи и др.
2.1 Центральные устройства ЭВМ

2.1.1 Состав, устройство и принцип действия основной памяти

Комплекс технических средств, реализующих функцию памяти, называется запоминающим устройством (ЗУ). ЗУ необходимы для размещения в них команд и данных. Они обеспечивают центральному процессору доступ к программам и информации. Запоминающие устройства делятся на основную, или оперативную, память (ОП), сверхоперативную память (СОЗУ) и внешние запоминающие устройства (ВЗУ).
Основная память включает в себя два типа устройств: оперативное запоминающее устройство (ОЗУ, или RAM – Random Access Memory) и постоянное запоминающее устройство (ПЗУ, или ROM – Read Only Memory). ОЗУ предназначено для хранения переменной информации. Оно допускает изменение своего содержимого в ходе выполнения процессором вычислительных операций с данными и может работать в режимах записи, чтения, хранения. ПЗУ содержит информацию, которая не должна изменяться в ходе выполнения процессором вычислительных операций, например, стандартные программы и константы. Эта информация заносится в ПЗУ перед установкой микросхемы в ЭВМ. Основными операциями, которые может выполнять ПЗУ, являются чтение и хранение. Функциональные возможности у ОЗУ шире, чем у ПЗУ. Но ПЗУ сохраняет информацию при отключении питания (т.е. является энергонезависимой памятью).
В современных ЭВМ микросхемы памяти (ОП и СОЗУ) изготавливают из кремния по полупроводниковой технологии с высокой степенью интеграции элементов на кристалле (микросхемы памяти относятся к так называемым «регулярным» схемам, что позволяет сделать установку элементов памяти в кристалле (чипе) настолько плотной, что размеры элементов памяти становятся сопоставимыми с размерами отдельных молекул).
Основной составной частью микросхемы является массив элементов памяти (ЭП), объединенных в матрицу накопителя. Каждый элемент памяти может хранить 1 бит информации и имеет свой адрес. ЗУ, позволяющие обращаться по адресу к любому ЭП в произвольном порядке, называются запоминающими устройствами с произвольным доступом.
При матричной организации памяти реализуется координатный принцип адресации ЭП, в связи с чем адрес делится на две части (две координаты) – X и Y. На пересечении этих координат находится элемент памяти, чья информация должна быть прочитана или изменена.
ОЗУ связано с остальным микропроцессорным комплектом ЭВМ (рис. 3) через системную магистраль (СМ).
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Рис. 3. Структурная схема ОЗУ

По шине управления передается сигнал, определяющий, какую операцию необходимо выполнить. По шине данных передается информация, записываемая в память или считываемая из нее. По шине адреса передается адрес участвующих в обмене элементов памяти (поскольку данные передаются машинными словами, а один ЭП может воспринять только один бит информации, блок элементов памяти состоит из n матриц ЭП, где n – количество разрядов в машинном слове). Максимальная ёмкость памяти определяется количеством линий в шине адреса системной магистрали: если количество линий обозначить m, то ёмкость памяти (т.е. количество ЭП, имеющих уникальные адреса) определяется как 2m. Так, в IBM PC XT шина адреса СМ содержала 20 линий. Поэтому максимальный объем ОП в этих машинах равен 220 = 1 Мбайт. В IBM PC AT (с микропроцессором i80286) СМ содержала 24 линии, поэтому объем ОП был увеличен до 16 Мбайт. Начиная с МП i80386, шина данных содержит 32 линии. Максимальный объем ОП увеличился до 232 = 4 Гб.
Микросхемы памяти могут строиться на статических (SRAM) и динамических (DRAM) ЭП. В качестве статического ЭП чаще всего выступает статический триггер. В качестве динамического ЭП может использоваться электрический конденсатор, сформированный внутри кремниевого кристалла. Статические ЭП способны сохранять свое состояние (0 или 1) неограниченное время (при включенном питании). Динамические ЭП с течением времени теряют записанную в них информацию (например, из-за саморазряда конденсатора), поэтому они нуждаются в периодическом ее восстановлении – в регенерации. Микросхемы элементов памяти динамических ОЗУ отличаются от аналогичных ЭП статических ОЗУ меньшим числом компонентов в одном элементе памяти, в связи с чем – имеют меньшие размеры и могут быть более плотно упакованы в кристалле. Однако из-за необходимости регенерации информации динамические ОЗУ имеют более сложные схемы управления.
Основными характеристиками ОЗУ являются объём и быстродействие.
Микросхемы ПЗУ также построены по принципу матричной структуры накопителя. Функции ЭП в них выполняют перемычки в виде проводников, полупроводниковых диодов или транзисторов. В такой матрице наличие перемычки может означать «1», а ее отсутствие – «0». Занесение информации в микросхему ПЗУ называется ее программированием, а устройство, с помощью которого заносится информация, – программатором. Программирование ПЗУ заключается в устранении (прожигании) перемычек по тем адресам, где должен храниться «0». Обычно схемы ПЗУ допускают только одно программирование, но специальные микросхемы – репрограммируемые ПЗУ (РПЗУ) – допускают их многократное стирание и занесение новой информации. Этот вид микросхем относится к энергонезависимым, т.е. может длительное время сохранять информацию при выключенном питании (стирание микросхемы происходит либо за счет подачи специального стирающего напряжения, либо за счет воздействия на кристалл ультрафиолетового излучения, для этого в корпусе микросхемы оставляется прозрачное окно).
Сверхоперативные ЗУ используются для хранения небольших объемов информации и имеют значительно меньшее (в 2-10 раз) время считывания/записи, чем основная память. СОЗУ обычно строятся на регистрах и регистровых структурах.
Регистр представляет собой электронное устройство, способное при включенном питании хранить занесённое в него число неограниченное время. Наибольшее распространение получили регистры на статических триггерах.
По назначению регистры делятся на регистры хранения и регистры сдвига. Информация в регистры может заноситься и считываться либо параллельно, сразу всеми разрядами, либо последовательно, через один из крайних разрядов с последующим сдвигом занесенной информации.
Сдвиг записанной в регистр информации может производиться вправо или влево. Если регистр допускает сдвиг информации в любом направлении, он называется реверсивным.
Регистры могут быть объединены в единую структуру. Возможности такой структуры определяются способом доступа и адресации регистров. Если к любому регистру можно обратиться для записи/чтения по его адресу, такая регистровая структура образует СОЗУ с произвольным доступом.
Безадресные регистровые структуры могут образовывать два вида устройств памяти: магазинного типа и память с выборкой по содержанию (ассоциативные ЗУ).
Память магазинного типа образуется из последовательно соединенных регистров (рис. 4). Если запись в регистровую структуру (рис. 4, а) производится через один регистр, а считывание – через другой, то такая память является аналогом линии задержки и работает по принципу «первым вошел – первым вышел» (FIFO – first input, first output). Если же запись и чтение осуществляются через один и тот же регистр (рис. 4, б), такое устройство называется стековой памятью, работающей по принципу «первым вошел – последним вышел» (FILO – first input, last output).
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Рис. 4. Регистровая структура магазинного типа

Память с выборкой по содержанию является безадресной. Обращение к ней осуществляется по специальной маске, которая содержит поисковый образ. Информация считывается из памяти, если часть ее соответствует поисковому образу, зафиксированному в маске.
В микропроцессорах ассоциативные ЗУ используются в составе кэш-памяти для хранения адресной части команд и операндов исполняемой программы. Кэш-память является дополнительным быст​родействующим хранилищем копий блоков информации из основной памяти, вероятность обращения к которым в ближайшее время велика. Кэш располагается в системе между МП и ОП. Использование кэш-памяти базируется на принципе локальности программ и данных. Соседние команды программы располагаются в соседних ячейках памяти. Аналогично и данные, к которым обращается МП по ходу выполнения программы, обычно занимают некоторую локальную область ОП. При каждом обращении к памяти контроллер кэш-памяти по каталогу проверя​ет, есть ли действительная копия затребованных данных в кэше. Если она там есть, то это случай кэш-попадания (cache hit) и данные берутся из кэш-памяти. Если действительной копии там нет, это случай кэш-промаха (cache miss) и данные берутся из основной памяти. Кэш центрального процессора разделён на несколько уровней, их максимальное количество – четыре. Кэш-память может быть размещена в кристалле процессора или выполнена в виде отдельной микросхемы или модуля, содержащего несколько микросхем (внешняя кэш-память).

2.1.2 Флеш-память
Флеш-память – это разновидность твердотельной полупроводниковой энергонезависимой перезаписываемой памяти.
По существу, флеш-накопители превратились в универсальное средство хранения и переноса цифровой информации. Для флеш-памяти характерны:
– большой и постоянно растущий объем (измеряющийся десятками гигабайт);
– высокое быстродействие и надежность хранения данных;
– компактность;
– неприхотливость к внешней среде и отсутствие подвижных деталей;
– низкое энергопотребление;
– удобство подключения и использования.
Флеш-память содержит массив ячеек, каждая из которых в простейшем случае состоит из одного полевого транзистора с двумя затворами.
Сильно упрощенный механизм запоминания таков: при подаче на базу транзистора потенциала определенной полярности транзистор либо открывается, пропуская ток через эмиттер и коллектор, либо закрывается, препятствуя прохождению тока.
Это состояние сохраняется до тех пор, пока на базу транзистора явным образом не будет подан потенциал обратной полярности.
Состояние полевого транзистора не изменяется и при отключении питания. По существу, полевой транзистор является элементом, способным хранить 1 бит информации неограниченно долго, и даже при отключении питания.
В настоящее время выпускается два основных типа флеш-памяти: NOR (логика ячеек NOT OR) и NAND (логика ячеек NOT AND).
В обоих типах памяти в качестве элементарных ячеек хранения информации используются полевые двухзатворные МОП-транзисторы (транзисторы с плавающим затвором).
Конструктивно выпускаемые устройства флеш-памяти подразделяются на следующие типы:
CompactFlash – формат флеш-памяти, появился одним из первых. Формат разработан компанией SanDisk Corporation в 1994 г. В 2005 г. максимальный объем накопителей с интерфейсом CompactFlash достиг 12 Гбайт. Карты CompactFlash вставляются в специальные слоты. Микросхемы CompactFlash любых типоразмеров имеют 50-контактные разъемы.
MemoryStick – носитель информации на основе технологии флеш-памяти, созданный корпорацией Sony в октябре 1998 г. Модули памяти MemoryStick используются в видеокамерах, цифровых фотоаппаратах, персональных компьютерах, принтерах и других электронных устройствах различных фирм (преимущественно самой компании Sony).

xD-Picture Card – формат карт памяти. Был представлен в IV квартале 2002 г. и быстро стал популярным благодаря многочисленности моделей цифровых камер Olympus, Fuji и других, использующих этот формат.
MultiMedia Card (MMC) – портативная флеш-карта памяти, использующаяся в цифровых фотоаппаратах, мобильных телефонах и т.д.
Secure Digital Memory Card (SD) – портативная флеш-карта памяти, использующаяся в цифровых фотоаппаратах, мобильных телефонах и т.д.
USB Flash Drive, флешка – носитель информации, подключаемый к компьютеру или иному считывающему устройству через стандартный разъем USB. Флеш-память обладает многими положительными качествами:
– она устойчива к ударам;
– не имеет движущихся частей;
– эффективнее по сравнению с накопителями на жестких дисках использует энергию батарей;
– цены на нее стремительно снижаются.
Однако у флеш-памяти есть несколько недостатков, препятствующих тому, чтобы этот тип носителя заменил все существующие оптические и магнитные накопители.
Флеш-накопители надежнее традиционных жестких дисков и потребляют меньше электроэнергии, но не обладают скоростью записи, достаточной для применения в ПК.
Флеш-память может быть прочитана сколько угодно раз, но писать в такую память можно лишь ограниченное число раз (обычно около 10 тыс. раз, хотя производителями указываются и другие значения: 100 000 и даже 1 000 000).
У очень популярного сегодня типа флеш-памяти NAND стирание происходит участками, поэтому нельзя изменить один бит или байт без перезаписи всего участка, а это, учитывая, что писать в такую память можно лишь ограниченное число раз, снижает надежность устройства.

2.1.3 Виртуальная память
За счет использования внешней страничной памяти вычислительная система с 24-разрядным адресом может иметь адресное пространство в 16 777 216 байт (16 Мбайт), с 32-разрядным адресом — 4 Гбайта. Структура такой памяти показана на рис. 5.
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Рис. 5. Структура виртуальной памяти
Имея иерархическую структуру запоминающих устройств, на реальном объеме памяти, значительно меньшем максимального, можно имитировать работу с максимальной памятью. В этом случае программист работает так, как будто ему предоставлена реальная память максимально допустимого для данной ЭВМ объема, хотя имеющаяся реальная память значительно меньше по объему. Такой режим работы называется режимом виртуальной памяти.
Теоретически доступная пользователю ОП, объем которой определяется только разрядностью адресной части команды и которая не существует в действительности, называется виртуальной памятью.
Виртуальная память имеет сегментно-страничную организацию и реализована в иерархической системе памяти ЭВМ. Часть ее размещается в страничных блоках основной памяти, а часть — в ячейках внешней страничной памяти (slot). Внешняя страничная память является частью внешней памяти. Ячейка (слот) — это записываемая область во внешней страничной памяти, например на жестком магнитном диске). Она того же размера, что и страница.
Все программные страницы физически располагаются в ячейках внешней страничной памяти. Виртуальная же память существует только как продукт деятельности операционной системы (функционирующей на основе совместного использования внешней и страничной памяти).
Загрузить программу в виртуальную память — значит переписать несколько программных страниц из внешней страничной памяти в основную память. Если в процессе выполнения программы «А» система обнаружит, что требуемой страницы нет в реальной памяти, она должна переслать копию этой страницы из внешней страничной памяти в реальную память. Этот механизм называется принудительным страничным обменом.
При расшифровке виртуального адреса номер сегмента с помощью таблицы сегментов соотносится с адресом таблицы страниц. Таблица страниц содержит номер страницы и адрес страничного блока. В виртуальном режиме к таблице страниц добавляется еще одна колонка, содержащая бит недоступности. Нулевое состояние этого бита означает, что соответствующая страница загружена в реальную память, единичное состояние — что страница недоступна, ее надо переписать в реальную память из внешней. Местоположение страницы во внешней памяти указывается в таблице внешних страниц.

2.1.3 Центральный процессор ЭВМ

Основу центрального процессора ПЭВМ составляет микропроцессор (МП) – обрабатывающее устройство, служащее для арифметических и логических преобразований данных, для организации обращения к ОП и ВНУ и для управления ходом вычислительного процесса.
В настоящее время существует большое число разновидностей микропроцессоров, различающихся назначением, функциональными возможностями, структурой, исполнением. Наиболее существенными классификационными различиями между ними чаще всего выступают:
– назначение (микропроцессоры для серверов и мощных приложений; МП для персональных компьютеров и т.д.);
– количество разрядов в обрабатываемой информационной единице (8-битные, 16-битные, 32-битные, 64-битные и др.);
– технология изготовления (0.5 мкм – технология; 0.35 мкм; 0.25 мкм; 0.18 мкм; 0.13 мкм; 0.07 мкм и т.д.).
Среди МП для серверов и мощных приложений прочное место завоевали RISC-процессоры (Reduce Instruction Set Computing) с сокращенной системой команд. Система команд таких МП содержит ограниченное число (порядка 50) очень простых команд. За счет этого упрощаются схемы управления микропроцессором и сокращаются его размеры. На кристалле МП (чипе) освобождается место, которое используется для размещения кэш-памяти большого объема. Наличие такой памяти внутри чипа позволяет сократить количество обращений к основной памяти, а это приводит к повышению быстродействия ЭВМ в 2-10 раз, так как обращение к кэш-памяти, расположенной внутри чипа, требует меньших затрат времени. Для повышения производительности RISC-процессоры обычно работают с машинными словами очень большой длины (не менее 64 бит).
К числу RISC-процессоров относятся микропроцессоры «SPARC» и «UltraSPARC» фирмы Sun Microsystems, «Alpha» фирмы Compaq, «MIPS» фирмы Silicon Graphics. Консорциум фирм IBM-Motorola-Apple разрабатывает и выпускает МП «Power PC», или сокращенно «PPC». Фирма Intel (INTegrated ELectronics) совместно с Hewlett Packard разрабатывает RISC-процессор «P7» с тактовой частотой более 900 МГц, обеспечивающий совместимость с 32-битными МП. Прогнозируется, что два из этих микропроцессоров (PPC и P7) в модифицированном виде будут использоваться до 2025 года.
Микропроцессоры для персональных компьютеров обычно относятся к CISC-процессорам (Complete Instruction Set Computing) с полной системой команд, насчитывающей до 250 единиц. К их числу относятся 8-битные микропроцессоры i8080, i8085 (с буквы i начинаются названия МП, выпускаемых фирмой Intel), Z80 (с буквы Z начинаются названия МП фирмы Zilog) и др. 16-битные микропроцессоры i8086, i8088; 32-битные – i80386, i80486, Pentium, Pentium Pro, Pentium II, Pentium III, Pentium IV, которые совместимы по командам и форматам данных снизу вверх. Эти микропроцессоры используются в различных модификациях IBM PC.
2.1.4 Системы визуального отображения информации (видеосистемы)
Видеосистемы предназначены для оперативного отображения информации, доведения ее до сведения оператора ЭВМ. Обычно они состоят из двух частей: монитора и адаптера. Монитор служит для визуализации изображения, адаптер – для связи монитора с микропроцессорным комплектом.
Классификацию мониторов можно провести по используемым физическим эффектам, по принципу формирования изображения на экране, по способу управления, по длительности хранения информации на экране, по цветности.
По принципу формирования изображения мониторы делятся на плазменные, электролюминесцентные, жидкокристаллические, дисплеи с эмиссией полем, и электронно-лучевые.
В зависимости от формы напряжения, подаваемого на отклоняющие пластины электронно-лучевой трубки и способа его получения, различаются растровая, матричная и векторная развертки. Растровая развертка представляет собой набор сплошных горизонтальных линий, заполняющих весь экран. Она формируется с помощью аналоговых приборов. Матричная развертка по внешнему виду похожа на растровую. Но формируется она с помощью цифровых схем. Векторная развертка используется для рисования сложных фигур с помощью сплошных линий разной формы.
По длительности хранения информации на экране мониторы делятся на регенерируемые и запоминающие. В регенерируемых мониторах изображение после однократной прорисовки держится на экране недолго (доли секунды), постепенно угасая. Для поддержания постоянной яркости, изображение приходится повторно прорисовывать (регенерировать). В запоминающих мониторах после однократной прорисовки изображение держится на экране в течение нескольких часов. Для его стирания приходится подавать на экран специальное стирающее напряжение.
По способу управления яркостью луча мониторы делятся на цифровые и аналоговые. В цифровых мониторах для управления яркостью на сетку подаются дискретные сигналы, которые в зависимости от настройки могут полностью запирать трубку или полностью отпирать ее. В аналоговых мониторах на сетку подается непрерывный (аналоговый) сигнал, который может плавно изменять яркость от полного запирания до полного отпирания.
По цветности изображения мониторы делятся на монохромные и цветные. Цветность монитора на ЭЛТ зависит от люминофорного покрытия экрана. В монохромном мониторе на экране распыляется один люминофор, который и определяет цвет экрана: белый, зеленый и др. В цветном мониторе на экран последовательно напыляются три различных люминофора, каждый из которых светится под воздействием электронного пучка своим цветом.
Связь ЭВМ с монитором осуществляется с помощью адаптера – устройства, которое должно обеспечивать совместимость различных мониторов с микропроцессорным комплектом ЭВМ. В начальный период существования персональных компьютеров адаптеры старались стандартизировать, чтобы в полной мере обеспечить совместимость различных по конструкции мониторов с ЭВМ. Было разработано пять стандартов:
– MDA (Monochrome Display Adapter) – монохромный дисплейный адаптер;
– CGA (Color Graphics Adapter) – цветной графический адаптер;
– MGA (Monochrome Graphics Adapter) – монохромный графический адаптер;
– EGA (Enhanced Graphics Adapter) – улучшенный графический адаптер;

– VGA (Video Graphics Array) – видеографическая матрица.
В последнее время наибольшее распространение получили адаптеры SVGA. Этот адаптер не стандартизован, вследствие чего каждая фирма, выпускающая мониторы, обязательно снабжает их драйверами, позволяющими работать с различными адаптерами.
Исторически сложилось, что дисплеи могут работать в одном из двух режимов: символьном или графическом.
В символьном режиме на экран может выводиться ограниченный состав символов, имеющих четко определенный графический образ: буквы, цифры, знаки пунктуации, математические знаки и знаки псевдографики. Состав этих символов определен системой кодирования, применяемой в данной ЭВМ. В IBM PC состав символов определяется кодом ASCII, который в последнее время теснится кодом UNICOD. Для вывода символа на экран дисплея сначала определяется позиция, в которой должен появиться символ, а затем по коду символа определяется его форма, которая и высвечивается на экране. Предельное количество символов, одновременно размещаемых на экране, называется информационной емкостью экрана.
В графическом режиме изображение на экране формируется из отдельных точек (пиксел), имеющих свои адреса. В простейшем случае каждому пикселу экрана соответствует один пиксел видеопамяти, который и определяет, светлым или темным должна быть соответствующая точка на экране.
Основу адаптера любого типа составляет видеопамять: обычная динамическая (DRAM), FPM DRAM (Fast Page Mode DRAM), EDO DRAM (Extended Data Out DRAM), BEDO DRAM (Burst Extended Data Out DRAM), RDRAM (RAMBus DRAM) или (VRAM). Кроме видеопамяти в состав адаптера входят блок сопряжения с монитором, блок управления, различные ускорители (графический, Windows-ускоритель, 3D-ускоритель и др.), которые предназначены для выполнения вычислительных операций без обращения к МП ЭВМ.
2.2 Периферийные устройства ЭВМ

2.2.1 Клавиатура

Клавиатура – это одно из основных устройств ввода в ЭВМ, позволяющее вводить различные виды информации. Вид вводимой информации определяется программой, интерпретирующей нажатые или отпущенные клавиши. С помощью клавиатуры можно вводить любые символы: от букв и цифр до иероглифов и знаков музыкальной нотации. В последнее время наблюдаются тенденции отказа от клавиатуры в пользу альтернативных устройств: мыши, речевого ввода, сканеров.
Сигналы, поступающие от клавиатуры, проходят трехуровневую обработку: на физическом, логическом и функциональном уровнях. Физический уровень имеет дело с сигналами, поступающими в вычислительную машину при нажатии и отпускании клавиш. На логическом уровне, реализуемом BIOS, скан-код транслируется в специальный двухбайтовый код. Младший байт для клавиш первой группы (алфавитно-цифровые и знаковые клавиши (с латинскими и русскими буквами, цифрами, знаками пунктуации, математическими знаками)) содержит ASCII-код или Unicode (для операционных систем Windows), соответствующий изображенному на клавише знаку. Этот байт называют «главным». Старший байт («вспомогательный») содержит исходный скан-код нажатой клавиши. На функциональном уровне отдельным клавишам программным путем приписываются определенные функции. Такое «программирование» клавиш осуществляется с помощью драйвера – программы, обслуживающей клавиатуру в операционной системе.
Устройство клавиатуры не является простым: в клавиатуре используется свой микропроцессор, работающий по прошитой в ПЗУ программе. Контроллер клавиатуры постоянно опрашивает клавиши, определяет, какие из них нажаты, проводит контроль на «дребезг», и выдает код нажатой или отпущенной клавиши в системный блок ЭВМ.

2.2.2 Принтеры

Принтеры – это внешние устройства ЭВМ, предназначенные для вывода информации на твердый носитель в символьном или графическом виде. Классификация принтеров может быть проведена по следующим критериям: по способу вывода, по принципу формирования изображения, по способу регистрации и по принципу управления процессом печати.
По способу вывода изображения принтеры делятся на две группы: символьные и графические. Символьные принтеры могут выводить информацию в виде отдельных символов по мере их поступления в печатающее устройство (ПУ). При этом за один цикл печати формируется один знак (посимвольные ПУ), одна строка (построчные ПУ) или одна страница (постраничные ПУ). Графические ПУ выводят информацию не целыми символами, а отдельными точками или линиями.
По принципу формирования выводимого изображения ПУ делятся на три вида: литерные, матричные и координатные (векторные). Литерные устройства выводят информацию в виде символов, каждый из которых является графическим примитивом данного устройства. Матричные ПУ выводят информацию в виде символов, сформированных из отдельных точек, объединенных в символьную матрицу.
По способу регистрации изображения ПУ делятся на ударные и безударные. ПУ ударного действия формируют изображение на бумаге, сжимая с помощью удара на короткий промежуток времени рельефное изображение символа или его части, красящей ленты и бумаги. ПУ безударного действия характеризуются тем, что изображение на бумагу наносится через промежуточный носитель, чувствительный к электрическому воздействию, к электростатическому полю, к магнитному полю и др. Обычно промежуточный носитель исполняется в виде барабана. ПУ безударного действия могут быть лазерными или термическими.
2.2.3 Мультимедийные устройства ввода-вывода

К мультимедийным устройствам ввода-вывода относятся устройства ввода, устройства вывода, устройства ввода-вывода и преобразователи информации. К устройствам ввода информации относятся устройства управления курсором, сканеры, устройства ввода акустических сигналов, цифровые фото- и видеокамеры, TV-устройства ввода.
Устройства управления курсором включают в себя световое перо, мышь, джойстик, кот, и др. Кот отличается от мыши тем, что у него не коробочка, а коврик связан с ЭВМ кабелем. На коврик нанесена сетка из горизонтальных и вертикальных проводников. В корпусе кота есть металлический контакт, замыкающий вертикальные и горизонтальные линии, чем и определяется положение курсора на экране. В отличие от мыши, кот нельзя перенести в другую часть коврика, не изменив положения курсора на экране, так как положение курсора жестко связано с размещением корпуса кота на коврике.
2.3 Внешние запоминающие устройства (ВЗУ)

В качестве внешней памяти ПЭВМ используются накопители на магнитных дисках (НМД), накопители на магнитных лентах (НМЛ), или стримеры, и оптические ЗУ. НМД бывают двух типов: НГМД – на гибком магнитном диске (с носителем-дискетой) и НЖМД – на жестком магнитном диске (типа «Винчестер»). Время доступа к информации в ВЗУ намного превосходит время обращения к ОП. ВЗУ являются относительно медленными устройствами электромеханического типа.
2.3.1 Накопитель на жестком магнитном диске

Накопитель на жестком магнитном диске (НЖМД) имеет тот же принцип действия, что и НГМД, но магнитный носитель информации в нем является несъемным и может состоять более чем из одной пластины. При наличии нескольких закрепленных на общей оси пластин, образуется пакет магнитных носителей.
Каждую рабочую поверхность такой конструкции обслуживает своя головка. Если в НГМД головка во время работы соприкасается с поверхностью дискеты, то в НЖМД головки во время работы находятся на небольшом расстоянии от поверхности (десятые доли микрона). При устранении контакта головки с поверхностью диска появилась возможность увеличить скорость вращения дисков, а, следовательно, повысить быстродействие внешнего ЗУ. Запись и чтение информации на жестком магнитном диске производится с помощью магнитных головок, которые во время чтения-записи неподвижны. Магнитное покрытие каждой поверхности диска во время чтения-записи перемещается относительно головки. Магнитный «след» на поверхности диска, образовавшийся при работе головки на запись, образует кольцевую траекторию – дорожку. Дорожки, расположенные друг под другом на всех рабочих поверхностях магнитного носителя, называются цилиндром.
В жестких МД различных фирм используются разные материалы для магнитного покрытия: диски ранних конструкций имели оксидное покрытие (окись железа), более поздние диски – кобальтовое покрытие. Кобальтовое покрытие наносится на поверхность диска методом напыления. При этом образуется тонкая магнитная пленка, на которую легче воздействовать для образования магнитных следов. Размеры магнитных следов уменьшились по сравнению с оксидным покрытием, что позволило увеличить продольную и поперечную плотности записи. Увеличение продольной плотности записи позволило увеличить емкость дорожки, а увеличение поперечной плотности записи – количество дорожек на поверхности диска. Диски той же емкости уменьшились в размерах.
Перед началом эксплуатации пакет магнитных дисков форматируется: на нем размечаются дорожки (ставится маркер начала дорожки и записывается ее номер), наносятся служебные зоны секторов на дорожках. Для записи-чтения информации контроллеру НМД передается адрес: номер цилиндра, номер рабочей поверхности цилиндра, номер сектора на выбранной дорожке. На основании этого магнитные головки перемещаются к нужному цилиндру, ожидают появления маркера начала дорожки, ожидают появления требуемого сектора, после чего записывают или читают информацию из него. Несмотря на то, что все магнитные головки установлены на требуемый цилиндр, работает в каждый данный момент только одна головка.

2.3.2 Интерфейсы подключения накопителей на жестких магнитных дисках

В качестве внешней памяти персональной ЭВМ используются накопители на магнитных дисках (НМД), накопители на магнитных лентах (НМЛ), или стримеры, и оптические ЗУ. НМД бывают двух типов: НГМД – на гибком магнитном диске (с носителем-дискетой) и НМД – на жестком магнитном диске (типа «Винчестер»). В обоих случаях магнитные диски хранят информацию в виде намагниченных концентрических дорожек (цилиндров) на магнитном покрытии, разбитых на сектора. Диск в накопителе постоянно вращается, а запись и чтение информации производятся перемещаемыми вдоль радиуса диска магнитными головками. Современные серийно выпускаемые внутренние жёсткие диски могут использовать следующие интерфейсы для подключения к ЭВМ.

ATA (Advanced Technology Attachment) – параллельный интерфейс для подключения жестких дисков и оптических приводов, созданный в 1986 году и по маркетинговым соображениям получил название IDE (Integrated Drive Electronics – «электроника, встроенная в привод»). После появления последовательного интерфейса SATA получил наименование PATA (Parallel ATA). Стандарт непрерывно развивался, и последняя его версия – Ultra ATA/133 – обладает теоретической скоростью передачи данных около 133 Мб/с. Однако жесткие диски PATA, рассчитанные на массовый рынок, достигли только скорости 66 Мб/с. Данный способ передачи данных уже устарел, однако на современных материнских платах все равно устанавливают один разъем PATA.

SATA (Serial ATA) – последовательный интерфейс для подключения накопителей данных. Является развитием параллельного интерфейса ATA (IDE), пришел ему на смену в начале 2000-х годов. Первая версия SATA revision 1.x (SATA/150) обладала теоретической скоростью передачи данных до 150 Мб/с, последняя – SATA rev. 3.0 (SATA/600) - обеспечивает пропускную способность до 600 Мб/с.

eSATA (External SATA) – интерфейс для подключения внешних накопителей. Создан в 2004 году.

FireWire (IEEE 1394) – последовательный высокоскоростной интерфейс для подключения к ПК различных устройств и создания компьютерной сети. Стандарт IEEE 1394 был принят в 1995 году. С тех пор были разработаны несколько вариантов интерфейсов с различной пропускной способностью (FireWire 800 до 80 Мб/с и FireWire 1600 до 160 Мб/с) и различной конфигурацией разъемов.

SCSI (Small Computer System Interface) – параллельный интерфейс для подключения различных устройств (от жестких дисков и оптических приводов до сканеров и принтеров). Стандартизирован в 1986 году и с тех пор непрерывно развивался. Версия интерфейса Ultra-320 SCSI обладает пропускной способностью до 320 Мб/с. Обычная сфера применения SCSI-дисков - серверы, высокопроизводительные рабочие станции, RAID-массивы.

SAS (Serial Attached SCSI) – последовательный интерфейс, пришедший на смену SCSI. Технически более совершенен и более быстр (до 600 Мб/с). Существует несколько различных вариантов разъемов SAS. Интерфейс SCSI использует общую шину, поэтому с контроллером одновременно может работать только одно устройство. SAS за счет реализации выделенных каналов лишен этого недостатка. В отличие от SATA более надежен, но стоит существенно дороже и потребляет больше энергии.

USB (Universal Serial Bus) – последовательный интерфейс для передачи данных различных устройств. По одной шине передаются данные и питание. Наиболее распространена версия USB 2.0. Скорость обмена данными – 40 Мб/с, у USB 3.0 – до 380 Мб/с.

Thunderbolt (ранее известный как Light Peak) – интерфейс для подключения периферийных устройств к ПК. Разработан в 2011 году фирмой Intel в сотрудничестве с Apple для замены интерфейсов, таких как USB, SCSI, SATA и FireWire. Интерфейс Thunderbolt объединяет протоколы PCI Express (PCIe) и DisplayPort (DP) в один последовательный интерфейс. Скорость передачи данных до 10 Гбит/с по медному проводу, до 20 Гбит/с при использовании оптического кабеля и до 40 Гбит/с для версии Thunderbolt 3. Возможны одновременное соединение со множеством устройств, поддержка разных протоколов, «горячее» подключение устройств.
2.3.3 Оптические запоминающие устройства

CD-ROM (Compact Disk – Read Only Memory) – компакт-диск с возможностью только чтения. Диск имеет прозрачную поликарбонатную основу, толщиной 1,2 мм и диаметром 8 или 12 см. На одном дюйме по радиусу умещается 16000 дорожек (тогда как на одном дюйме флоппи-диска – всего 96).
DVD (Digital Versatile Disc – цифровой многоцелевой диск; также Digital Video Disc – цифровой видеодиск) – это универсальный диск с высокой плотностью записи информации. По сравнению с обычными компакт-дисками CD и видеодисками VideoCD, плотность записи DVD увеличена в 7 раз. На DVD-диске за счет более мелкого микрорельефа информационной дорожки и использования многоуровневой записи удалось значительно увеличить количество записываемой информации.

2.4 Система прерываний ЭВМ

Современная ЭВМ представляет собой комплекс автономных устройств, каждое из которых выполняет свои функции под управлением местного устройства управления независимо от других устройств машины. Включает устройство в работу центральный процессор (ЦП). Он передает устройству команду и все необходимые для ее исполнения параметры. После начала работы устройства центральный процессор отключается от него и переходит к обслуживанию других устройств или к выполнению других функций.
Можно считать, что центральный процессор переключает свое внимание с устройства на устройство и с функции на функцию.
Во время работы в ЦП поступает (и вырабатывается в нем самом) большое количество различных сигналов. Сигналы, которые выполняемая в ЦП программа способна воспринять, обработать и учесть, составляют поле зрения ЦП, или, другими словами, входят в зону его внимания.
Для того чтобы ЦП, выполняя свою работу, имел возможность реагировать на события, происходящие вне его зоны внимания, наступления которых он не ожидает, существует система прерываний ЭВМ, которая позволяет микропроцессору выполнять основную работу, не отвлекаясь на проверку состояния сложных систем при отсутствии такой необходимости, или прервать выполняемую работу и переключиться на анализ возникшей ситуации сразу после ее появления.
В зависимости от места нахождения источника прерываний, они могут быть разделены на внутренние (программные и аппаратные) и внешние прерывания (поступающие в ЭВМ от внешних источников, например, от клавиатуры или модема).
Принцип действия системы прерываний заключается в следующем: при выполнении программы после каждого рабочего такта микропроцессора изменяется содержимое регистров, счетчиков, состояние отдельных управляющих триггеров, т.е. изменяется состояние процессора. Информация о состоянии процессора лежит в основе многих процедур управления вычислительным процессом. Не вся информация одинаково актуальна, есть существенные элементы, без которых невозможно продолжение работы. Эта информация должна сохраняться при каждом переключении внимания процессора.
Совокупность значений наиболее существенных информационных элементов называется вектором состояния или словом состояния процессора (в некоторых случаях оно называется словом состояния программы).
Вектор состояния в каждый момент времени должен содержать информацию, достаточную для продолжения выполнения программы или повторного пуска ее с точки, соответствующей моменту формирования данного вектора.
Вектор состояния формируется в соответствующем регистре процессора или в группе регистров, которые могут использоваться и для других целей.
При возникновении события, требующего немедленной реакции со стороны машины, ЦП прекращает обработку текущей программы и переходит к выполнению другой программы, специально предназначенной для данного события, по завершению которой возвращается к выполнению отложенной программы. Такой режим работы называется прерыванием.
Каждое событие, требующее прерывания, сопровождается специальным сигналом, который называется запросом прерывания. Программа, затребованная запросом прерывания, называется обработчиком прерывания.
Запросы на прерывание могут возникать из-за сбоев в аппаратуре (зафиксированных схемами контроля), переполнения разрядной сетки, деления на ноль, выхода за установленные для данной программы области памяти, затребования периферийным устройством операции ввода-вывода, завершения этой операции ввода-вывода или возникновения при этой операции особых условий и т.д.
При наличии нескольких источников запросов прерывания часть из них может поступать одновременно. Поэтому в ЭВМ устанавливается определенный порядок (дисциплина) обслуживания поступающих запросов. Кроме того, в ЭВМ предусматривается возможность разрешать или запрещать прерывания определенных видов.
В реальном режиме ПЭВМ IBM PC может выполнять 256 различных прерываний, каждое из которых имеет свой номер (двухразрядное шестнадцатеричное число). Все прерывания делятся на две группы: прерывания с номера 00h по номер 1Fh называются прерываниями базовой системы ввода-вывода (BIOS – Basic Input-Output System); прерывания с номера 20h по номер FFh называются прерываниями (или функциями) DOS. Прерывания DOS имеют более высокий уровень организации, чем прерывания BIOS, они строятся на использовании модулей BIOS в качестве элементов.
Прерывания делятся на три типа: аппаратные, логические и программные.
Аппаратные прерывания вырабатываются устройствами, требующими внимания микропроцессора: отказ питания, таймер, клавиатура, адаптер связи, НГМД, устройство печати и др.
Запросы на логические прерывания вырабатываются внутри микропроцессора при появлении «нештатных» ситуаций: при попытке деления на 0, при переполнении разрядной сетки арифметико-логического устройства и др.

Запрос на программное прерывание формируется по команде INT n, где n – номер вызываемого прерывания. Запрос на аппаратное или логическое прерывание вырабатывается в виде специального электрического сигнала.
2.5 Прямой доступ к памяти
Для быстрого ввода-вывода блоков данных и разгрузки процессора от управления операциями ввода-вывода используют прямой доступ к памяти (DMA — Direct Memory Access).
Прямым доступом к памяти называется способ обмена данными, обеспечивающий автономно от процессора установление связи и передачу данных между основной памятью и внешним устройством.
В режиме прямого доступа к памяти используется специализированное устройство — контроллер прямого доступа к памяти, который перед началом обмена программируется с помощью центрального процессора: в него передаются адреса основной памяти и количество передаваемых данных. Затем центральный процессор от контроллера прямого доступа к памяти отключается, разрешив ему работать, и до окончания обмена может выполнять другую работу. Об окончании обмена контроллер прямого доступа к памяти сообщает процессору. В этом случае участие центрального процессора косвенное. Обмен ведет контроллер прямого доступа к памяти.
Прямой доступ к памяти (ПДП) выполняет следующие функции:
– освобождает процессор от управления операциями ввода-вывода;
– позволяет осуществлять параллельно во времени выполнение процессором программы с обменом данными между внешним устройством и основной памятью;
– производит обмен данными со скоростью, ограничиваемой только пропускной способностью основной памяти и внешним устройством.
ПДП разгружает процессор от обслуживания операций ввода-вывода, способствует увеличению общей производительности ЭВМ, дает возможность машине более приспособлено работать в системах реального времени.
При работе в режиме прямого доступа к памяти (ПДП), контроллер ПДП выполняет следующие функции:
– принимает запрос на ПДП от внешнего устройства;
– формирует запрос микропроцессору на захват шин системной магистрали;
– принимает сигнал, подтверждающий вход микропроцессора в состояние захвата (перехода в z-состояние, при котором процессор отключается от системной магистрали);
– формирует сигнал, сообщающий внешнему устройству о начале выполнения циклов ПДП;
– выдает на шину адреса системной магистрали адрес ячейки ОП, предназначенной для обмена;
– вырабатывает сигналы, обеспечивающие управление обменом данными;
– по окончании ПДП либо организует повторение цикла ПДП, либо прекращает режим ПДП, снимая запросы на него.
Циклы ПДП выполняются с последовательно расположенными ячейками памяти, поэтому контроллер ПДП имеет счетчик числа переданных байтов.
На рис. 6 приведена схема взаимодействия устройств микропроцессорной системы в режиме ПДП.
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Рис. 6. Взаимодействие устройств в режиме ПДП
2.6 Способы организации совместной работы периферийных и центральных устройств
Связь ЭВМ и внешнего устройства или двух ЭВМ друг с другом может быть организована в трех режимах: симплексном, полудуплексном и дуплексном.
В симплексном режиме передача данных может вестись только в одном направлении: один передает, другой принимает.
Полудуплексный режим позволяет выполнять поочередный обмен данными в обоих направлениях. В каждый момент времени передача может вестись только в одном направлении: один передает, другой принимает. И пока передача не закончилась, принимающий ничего не может сообщить передающему. Заканчивая передачу, передающая ЭВМ пересылает приемной специальный сигнал «перехожу на прием» (или просто «прием» — как выглядит этот сигнал, должны «договориться» между собой коммуникационные программы. Этот сигнал должен быть им обоим известен, т.е. сигнал окончания связи должен выглядеть одинаково у обеих ЭВМ, находящихся на связи). Затем они могут поменяться ролями. Этот режим является самым простым. Если во время передачи в приемной ЭВМ возникла нештатная ситуация (появилась ошибка в передаваемых данных, коммуникационная программа не успела обработать принятый байт до поступления следующего, при распечатке принимаемых данных одновременно с приемом замяло бумагу в принтере и др.), то принимающая ЭВМ неспособна сообщить об этом передающей до появления сигнала окончания передачи. Вся информация, передаваемая после появления нештатной ситуации, теряется. После устранения неполадок передачу приходится повторять. Поэтому при обмене большими объемами информации приходится все передаваемые данные делить на блоки и контролировать прохождение каждого блока. Общее время обмена информацией при этом возрастает.
Дуплексный режим позволяет вести передачу и прием одновременно в двух встречных направлениях.
В симплексном режиме может быть осуществлена связь, например, между ЭВМ и принтером, клавиатурой и ЭВМ, или ЭВМ и дисплеем, а также между двумя ЭВМ, находящимися всегда в односторонней связи.
Для организации симплексного режима необходимо, чтобы передатчик одной ЭВМ был связан с приемником другой ЭВМ двухпроводной линией связи.
Для организации полудуплексного режима можно применить либо специальное коммутационное устройство у каждой ЭВМ, переключающее линию связи с выхода передатчика на вход приемника и обратно, либо линию связи с большим количеством проводов (например, трехпроводную, в которой один провод связывает передатчик первой ЭВМ с приемником второй, другой провод связывает приемник первой ЭВМ с передатчиком второй, а третий является общим проводом и называется информационная земля).
Для организации дуплексного режима необходимо, чтобы аппаратные средства (в состав которых входит и канал связи) обеспечивали возможность одновременной передачи информации во встречных направлениях. Например, дуплексный режим может быть реализован при связи ЭВМ с принтером, если дополнительно к информационной связи канал обеспечивает передачу управляющего сигнала готовности принтера (сигнал DSR).

2.7 Параллельные и последовательные интерфейсы

Интерфейс Centronics
Основным назначением параллельного интерфейса Centronics (отечественный аналог – стандарт ИРПР-М) является подключение к компьютеру принтеров различных типов (из-за чего его называют принтерным портом). Поэтому распределение контактов разъема, назначение сигналов, программные средства управления интерфейсом ориентированы именно на такое применение. В то же время, с помощью данного интерфейса можно подключать к компьютеру и многие другие стандартные внешние устройства (например, сканеры, дисководы и т.д.), а также нестандартные внешние устройства.

Интерфейс RS-232C

Последовательная передача данных представляет собой реализацию трёх последовательных процессов: преобразования параллельных данных источника информации в последовательный формат, передачи последовательной посылки по каналу связи и последующего преобразования приёмником принятых данных в параллельный формат. Под каналом передачи данных здесь и далее понимается физическая аппаратура связи (физический интерфейс) и протокол обмена данными. Последовательная передача характеризуется более низкой скоростью передачи, чем параллельная. Однако она обеспечивает связь на большие расстояния, и для её реализации требуется меньшее число линий в физическом канале связи, что стоимость. Вместо 3-5 м при параллельных обменах при последовательной передаче обеспечивается надёжная связь на расстояния более 15 м.
Последовательный интерфейс RS-232C предназначен для подключения к компьютеру стандартных внешних устройств (принтера, сканера, модема, мыши и др.), а также для связи компьютеров между собой. Основными преимуществами использования RS-232C по сравнению с Centronics являются возможность передачи на большие расстояния (по стандарту длина соединительного кабеля может доходить до 15 метров) и гораздо более простой кабель (с меньшим количеством проводов). В то же время работать с RS-232C несколько сложнее. Данные в интерфейсе RS-232C передаются в последовательном коде (бит за битом) побайтно. Каждый байт обрамляется стартовым и стоповыми битами. Данные могут передаваться как в одну, так и в другую сторону по разным проводам (дуплексный режим). Скорость передачи – до 14,4 Кбайт/с (115,2 Кбит/с). 

Формат передаваемых данных показан на рис. 7. Собственно данные (содержащие 5, 6, 7 или 8 бит) сопровождаются стартовым битом, битом четности и одним или двумя стоповыми битами. Получив стартовый бит, приемник выбирает из линии биты данных через определенные интервалы времени. Очень важно, чтобы тактовые частоты приемника и передатчика были одинаковыми (допустимое расхождение – не более 10%). Скорость передачи по RS-232C может выбираться из ряда: 110, 150, 300, 600, 1200, 2400, 4800, 9600, 19200, 38400, 57600, 115200 бит/с. Обмен по RS-232C осуществляется компьютером с помощью обращений по специально выделенным для этого портам COM1, COM2, COM3, COM4. 
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Рис. 7. Формат данных RS-232C
RS-485 (англ. Recommended Standard 485), EIA-485 (англ. Electronic Industries Alliance-485) – стандарт физического уровня для асинхронного интерфейса. Регламентирует электрические параметры полудуплексной многоточечной дифференциальной линии связи типа «общая шина». Стандарт приобрел большую популярность и стал основой для создания целого семейства промышленных сетей, широко используемых в промышленной автоматизации.

Токовая петля – способ передачи информации с помощью измеряемых значений силы электрического тока. В настоящее время такой способ более распространён в инженерной практике, чем использование для этой цели напряжения. Для задания измеряемых значений тока используется, как правило, управляемый источник тока. По виду передаваемой информации различаются аналоговая токовая петля и цифровая токовая петля.
Цифровая токовая петля применяется в телекоммуникационном оборудовании и компьютерах для последовательной передачи данных. Стандарт цифровой токовой петли использует отсутствие тока как значение SPACE (низкий уровень, логический ноль) и наличие сигнала – как значение MARK (высокий уровень, логическая единица). Отсутствие сигнала в течение длительного времени интерпретируется как состояние BREAK (обрыв линии). Данные передаются старт-стопным методом, формат посылки совпадает c RS-232, например 8-N-1: 8 бит, без паритета, 1 стоп-бит.
Токовая петля может использоваться на значительных расстояниях (до нескольких километров). Для защиты оборудования применяется гальваническая развязка на оптоэлектронных приборах, например, оптронах.
Аналоговая токовая петля используется для передачи аналогового сигнала по паре проводов в лабораторном оборудовании, системах управления производством и т. д. Применяется смещенный диапазон 4–20 мА, то есть наименьшее значение сигнала (например, 0) соответствует току 4 мА, а наибольшее – 20 мА. Таким образом весь диапазон допустимых значений занимает 16 мА. Нулевое значение тока в цепи означает обрыв линии и позволяет легко диагностировать такую ситуацию.
Интерфейс аналоговой токовой петли позволяет использовать разнообразные датчики (давления, потока, кислотности и т. д.) с единым электрическим интерфейсом. Также данный интерфейс может использоваться для управления регистрирующими и исполнительными устройствами: самописцами, заслонками и т. д.

2.7 Конвейерная обработка команд
Рассмотрим организацию конвейера (рис. 8, а) на уровне исполнения машинной команды МП.
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Рис. 8. Конвейерная обработка команд:

а – структурная схема 5-ступенчатого конвейера; б – конвейерная обработка команд

Основной принцип конвейерной обработки заключается в разбиении процесса исполнения команды на ряд фаз (ступеней), которые последовательно исполняются в различных блоках процессора. Каждый блок в конвейерной цепочке осуществляет только один этап исполнения команды, и полная обработка команды занимает несколько тактов. Типовыми этапами выполнения команд являются:

– выборка команды IF (Instruction Fetch);
– дешифрирование команды ID (Instruction Decode);
– чтение операндов RD (Read Data (Memory));
– исполнение заданной в команде операции EX (Execute);

– запись результата WB (WriteBack).

В ходе выполнения команда продвигается по конвейеру, освобождая его очередную ступень для следующей команды. Для хранения информации, передаваемой с одной ступени на другую, используют внутренние промежуточные буферы. Содержимое буферов обновляется в каждом такте по завершению этапа исполнения очередной команды. Промежуточные буферы обеспечивают параллельную независимую работу блоков конвейерной цепочки: в то время, когда последующий блок начинает выполнять этап очередной команды, предыдущий блок может приступать к обработке следующей команды, благодаря этому в конвейере одновременно могут обрабатываться несколько следующих друг за другом команд (рис. 8, б).

Следует отметить, что конвейерная обработка команды не уменьшает время выполнения отдельной команды. Однако благодаря тому, что при конвейерной обработке большая часть вычислительного процесса проходит в режиме одновременного выполнения команд, скорость выдачи результатов последовательно обрабатываемых команд увеличивается пропорционально числу ступеней конвейера.
Конвейерная обработка является «естественным» средством реализации параллелизма линейной последовательности команд, т.е. команд, непосредственно следующих друг за другом. Процессор, в котором процесс исполнения команды разбивается на пять-шесть ступеней, называется обычным конвейерным процессором.

Принцип совмещения во времени отдельных этапов выполнения различных команд был предложен академиком С. А. Лебедевым. В 1956 г. конвейерная обработка в форме параллельного выполнения операции в АЛУ и выборки следующей команды была реализована в отечественной ВМ М-20. Много позднее (1978) подобное совмещение во времени этапов исполнения текущей команды и предварительной выборки следующих команд было реализовано в МП 8086 компании Intel.
Ситуации, при которых в процессе выполнения команд происходит временная остановка конвейера, называются конфликтами. Конфликты различных типов снижают производительность процессора и для уменьшения их отрицательного влияния разрабатывают специальные архитектурные способы борьбы с ними. Различают конфликты по ресурсам, конфликты по данным и конфликты по управлению.
2.8 Инструментальные средства контроля и диагностики ЭВМ

Для определения конфигурации, контроля работоспособности и диагностики ЭВМ разработано большое количество программных средств. Они делятся на универсальные и специализированные. К универсальным средствам можно отнести такие пакеты, как Checkit, Sisoft Sandra, Dr HardWare, HWINFO и др; к специализированным – программы, выполняющие, в основном, одну какую-либо функцию, например, дающую сведения о системе или позволяющие диагностировать систему (winmsd.exe – программа для диагностики Windows NT/2000/XP, входящая в стандартный комплект Windows 2000/XP, или внешняя программа msinfo32.exe, также входит в стандартный комплект Windows 7), позволяющие провести тестирование отдельного устройства (CRT, Nokia Monitor Test), сравнить характеристики исследуемой ЭВМ с другими (WinBench).
К инструментальным средствам контроля и диагностики ЭВМ относятся также отладчики машинных программ, позволяющие «заглянуть внутрь» электронной вычислительной машины, благодаря чему можно получить любые ее параметры из первоисточника, т.е. из управляющих таблиц BIOS и операционной системы ЭВМ. Наиболее доступными отладчиками являются debug.exe и ntsd.exe, поскольку они входят в стандартный комплект наиболее распространенных операционных систем MS DOS и Windows 95/98/NT/2000/XP. В стандартный комплект Windows 7 входят отладчики WinDbg, KD, CDB, NTSD. Они могут быть установлены как часть комплекта разработки драйверов для Windows WDK, как часть пакета SDK для Windows, а также отдельно.
3. Элементная база компьютера

3.1 Классификация элементов

При рассмотрении структуры любого компьютера обычно проводят ее детализацию. Как правило, в структуре выделяют следующие структурные единицы: устройства, узлы, блоки и элементы. Такая детализация соответствует вполне определенным операциям преобразования информации, заложенным в программах пользователей.
Нижний уровень обработки реализуют элементы. Каждый элемент предназначается для обработки единичных электрических сигналов, соответствующих битам информации. Узлы обеспечивают одновременную обработку группы сигналов – информационных слов. Блоки реализуют некоторую последовательность в обработке информационных слов – функционально обособленную часть машинных операций (блок выборки команд, блок записи-чтения и др.). Устройства предназначаются для выполнения отдельных машинных операций и их последовательностей.
В общем случае любая структурная единица обеспечивает преобразование входной информации X в выходную Y (рис. 9).
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Рис. 9. Представление схемы компьютера

Все современные вычислительные машины строятся на комплексах (системах) интегральных микросхем (ИС). Электронная микросхема называется интегральной схемой, если ее компоненты и соединения между ними выполнены в едином технологическом цикле, на едином основании и имеют общую герметизацию и защиту от механических воздействий.
В микросхемы включаются узлы, блоки и части устройств вместе с их взаимосвязями, реализующими последовательную обработку сигналов в электронных схемах. Каждая микросхема представляет собой миниатюрную электронную схему, сформированную послойно в кристалле полупроводника: кремния, германия и т.д. В состав микропроцессорных наборов включаются различные типы микросхем, но все они должны иметь единый тип межмодульных связей, основанный на стандартизации параметров сигналов взаимодействия (амплитуда, полярность, длительность импульсов и т.п.). Основу набора обычно составляют большие (БИС) и сверхбольшие интегральные схемы (СБИС). Уже появились многоядерные микропроцессоры, которые скоро будут относиться к ультрабольшим ИС (УБИС). Кроме них обычно используются микросхемы с малой и средней степенью интеграции (СИС). Функционально микросхемы могут соответствовать устройству или даже нескольким устройствам компьютера, но каждая из них состоит из комбинаций простейших логических элементов, реализующих функции формирования и преобразования, запоминания сигналов и т.д. Интегральная микросхема, содержащая основные части процессора компьютера (арифметико-логическое устройство и устройство управления) получила название микропроцессор.
Элементы можно классифицировать по различным признакам. Наиболее часто такими признаками являются: тип сигналов, назначение элементов, технология их изготовления и т.д.
Широко применяют два способа физического представления сигналов: импульсный и потенциальный. При импульсном способе представления сигналов единичному значению некоторой двоичной переменной ставится в соответствие наличие импульса (тока или напряжения), нулевому значению – отсутствие импульса (рис. 10, а). Длительность импульсного сигнала не превышает один такт синхроимпульсов.
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Рис. 10. Представление сигналов в компьютере:

а – импульсные сигналы; б – потенциальные сигналы

При потенциальном или статическом представлении сигналов единичное значение двоичной переменной отображается высоким уровнем напряжения, а нулевое значение – низким уровнем (рис. 10, б).
Независимо от вида сигналов различают последовательный и параллельный коды передачи и представления информации.
При последовательном коде представления данных используются одиночные шины или линии передачи, в которых сигналы, соответствующие отдельным разрядам данных, разнесены во времени. Обработка такой информации производится последовательно разряд за разрядом. Такой вид представления и передачи данных требует весьма экономичных по аппаратным затратам схем обработки данных. Время же обработки определяется числом тактов, необходимых для обработки сигналов (разрядов).
Параллельный код отображения и передачи информации предполагает параллельную и одновременную фиксацию всех разрядов данных на различных шинах, т.е. параллельный код данных развернут в пространстве. Это дает возможность ускорить обработку во времени, но затраты на аппаратные средства при этом возрастают пропорционально числу обрабатываемых разрядов.
Во всех компьютерах используются и параллельно-последовательные коды представления информации. При этом информация отображается частями. Части поступают на обработку последовательно, а каждая часть данных представляется параллельным кодом.
По своему назначению элементы подразделяются на формирующие, логические и запоминающие.
К формирующим элементам относятся различные формирователи, усилители, усилители-формирователи и т.п. Данные элементы служат для выработки определенных электрических сигналов, восстановления их параметров (амплитуды, полярности, мощности, длительности).
В компьютерах имеются специальные блоки, формирующие сигналы тактовой частоты, серии синхронизирующих и управляющих сигналов, координирующих работу всех схем. Интервал времени между импульсами основной частоты называется тактом. Длительность такта является важной характеристикой компьютера, определяющей его потенциальную производительность. Время выполнения любой операции связано с определенным числом тактов.
Простейшие логические элементы преобразуют входные сигналы в соответствии с элементарными логическими функциями. В свою очередь полученные сигналы могут формировать следующий уровень сигналов и т.д. Сложные преобразования в соответствии с требуемыми логическими зависимостями могут приводить к построению многоуровневых схем. Каждая такая схема представляет собой композицию простейших логических схем.
Обработка входной информации X в выходную Y в любых схемах компьютера обеспечивается преобразователями или цифровыми автоматами двух видов: комбинационными схемами и схемами с памятью.
Комбинационные схемы (КС) – это схемы, в которых выходные сигналы Y = (y1, y2, …, ym) в любой момент дискретного времени однозначно определяются совокупностью входных сигналов X = (x1, x2, …, xn), поступающих в тот же момент времени t. Реализуемый в КС способ обработки информации называется комбинационным потому, что результат обработки зависит только от комбинации входных сигналов и формируется сразу при поступлении входных сигналов. Поэтому одним из достоинств комбинационных схем является их высокое быстродействие. Преобразование информации однозначно описывается логическими функциями вида Y = f (X).
Логические функции и соответствующие им комбинационные схемы подразделяют на регулярные и нерегулярные структуры. Регулярные структуры предполагают построение схемы таким образом, что каждый из ее выходов строится по аналогии с предыдущими. Именно регулярные структуры составляют основу интегральных схем. В нерегулярных структурах такая аналогия отсутствует.
В практике проектирования компьютеров накоплен огромный опыт по синтезу различных схем. Многие регулярные структуры положены в основу построения отдельных ИС или отдельных функциональных частей БИС и СБИС. Наибольшее распространение из регулярных комбинационных схем получили дешифраторы, шифраторы, схемы сравнения, комбинационные сумматоры, коммутаторы и др.
Более сложным преобразователем информации являются схемы с памятью. Наличие памяти в схеме позволяет запоминать промежуточные состояния обработки и учитывать их значения в дальнейших преобразованиях.
Преобразования информации (данных) в схемах компьютера очень сложны. Несмотря на разнообразие устройств и блоков, на сложность выполняемых ими функций, их построение выполняется по однотипной схеме, представленной на рис. 11.
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Рис. 11. Аппаратная модель компьютера

Эта схема отражает аппаратную модель компьютера. Она включает в свой состав две ступени запоминающих элементов Qt = (q1, q2, …, qk) t и Qt+1 = (q1, q2, …, qk) t+1, комбинационную схему, расположенную между ними, и сигналы настройки и управления Xt = (x1, x2, …, xn) t. Собственно преобразование информации (данных) выполняется комбинационной схемой. В общем случае преобразование можно описать зависимостями
Qt+1 = f (Qt, Xt),

Yt+1 = φ (Qt, Xt).
Здесь различают текущий дискретный момент времени t и последующий (t + 1) момент времени (рис. 11). Функция Qt+1 называется функцией переходов, а функция Yt+1 – функцией выходов. Как частный случай можно рассматривать Yt+1 = ϕ(Qt+1), когда выходной сигнал определяется состоянием элементов памяти.
Значения Qt и Xt меняются от такта к такту, соответственно формируются Qt+1 и Yt+1 согласно алгоритму преобразования данных. Прием новых данных от предыдущего блока и съем результатов обработки в целях передачи их в следующий блок осуществляется по синхронизирующим импульсам СИ. В сложных алгоритмах преобразования, когда осуществляется многотактовая работа схемы, возможно использование перезаписи значений Qt+1 в память нижнего уровня. Тогда формируются отсчеты Qt+2, Qt+3 и т.д.
В качестве примера можно рассмотреть обобщенную структурную схему арифметического устройства (рис. 12). Сумматор выполняет арифметические и логические операции. Настройка на выполнение конкретной операции (сложение, вычитание, сравнение, умножение и т.д.) осуществляется сигналом Xt. Значения операндов А и В устанавливаются предварительно на регистрах R1 и R2. Эти регистры являются первой ступенью запоминания. Комбинационный сумматор SM осуществляет преобразования в соответствии с назначенной операцией Xt. Результат фиксируется на регистре R3. В компьютерах IBM PC этот регистр называется регистром-аккумулятором АХ. Если значение этого регистра должно использоваться в следующих операциях, то его содержимое переписывается по цепи обратной связи в регистр R2.
Программную модель компьютера образуют регистры процессора, доступные операциям чтения и записи (read, write) из программ пользователя. Линия раздела между программной и аппаратной моделями проходит через систему операций (команд).
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Рис. 12. Обобщенная схема арифметического устройства

Память состоит из запоминающих элементов. Запоминающим элементом называется элемент, который способен принимать и хранить код двоичной цифры (единицы или нули). Элементы памяти могут запоминать и сохранять исходные значения некоторых величин, промежуточные значения обработки и окончательные результаты вычислений. Только запоминающие элементы в схемах компьютеров позволяют проводить обработку информации с учетом ее развития.
В качестве простейшего запоминающего элемента используют триггеры. Из них строятся регистры, счетчики, сумматоры и другие узлы. Внутренняя память процессора и кэш-память строится как статическая (Static Random Access Memory, SRAM) – статическая память с произвольным доступом. Оперативная память компьютера обычно строится как динамическая (Dynamic Random Access Memory, DRAM). Достоинством статической памяти является ее быстродействие, а недостатками – высокое энергопотребление, низкая удельная плотность данных и высокая стоимость. Достоинством динамической памяти служит малая стоимость, высокая плотность данных, недостатком – низкое быстродействие.
4.2 Перспективы развития компьютеров

В совершенствовании будущих ЭВМ видны два пути. На физическом уровне это переход к использованию иных физических принципов построения узлов ЭВМ на основе оптоэлектроники, использующей оптические свойства материалов, на базе которых создаются процессор и оперативная память, и криогенной электроники, использующей сверхпроводящие материалы при очень низких температурах. На уровне совершенствования интеллектуальных способностей машин, отнюдь не всегда определяемых физическими принципами их конструкций, постоянно возникают новые результаты, опирающиеся на принципиально новые подходы к программированию.

Уже сегодня огромную роль играют сети ЭВМ, позволяющие разделить решение задачи между несколькими компьютерами. В недалеком будущем и сетевые технологии обработки информации станут, по-видимому, доминировать, существенно потеснив персональные компьютеры (точнее говоря, интегрировав их в себя).

Компьютеры уменьшаются в размерах при возрастании мощности процессора в соответствии с законом Мура. В 1965 году Гордон Мур, впоследствии (в 1968 году) вместе с Бобом Нойсом основавший фирму Intel, предсказал, что число транзисторов в компьютерных чипах ежегодно будет удваиваться. Через 10 лет (закон Мура все десять лет неукоснительно соблюдался) удвоение стало происходить каждые два года (точнее каждые 18 месяцев). В соответствии с законом Мура, в 2020 году компьютеры достигнут мощности человеческого мозга, так как смогут выполнять 20 квадриллионов (т. е. 20 000 000 млрд.) операций в секунду, а к 2060 г., как считают некоторые футурологи, компьютер сравняется по силе разума со всем человечеством. Вся сложность в том, что необходимо так уменьшить размер чипа и протекающий в нем ток, чтобы движущиеся электроны не сталкивались даже друг с другом.

Следующий этап – создание "одноэлектронного транзистора", в котором единственный бит информации представлен одиночным электроном – это абсолютный предел для низкоэнергетической вычислительной техники. Чтобы воспользоваться преимуществами такого невероятного быстродействия на молекулярном уровне, компьютеры должны стать микроскопическими. 

Рассмотрим альтернативные пути развития элементной базы.

Молекулярные компьютеры. Во многих странах проводятся опыты по синтезу молекул на основе их стереохимического генетического кода, способных менять ориентацию и реагировать на воздействия током, светом и т.п. Например, ученые фирмы Hewlett-Packard и Калифорнийского университета (UCLA) доказали принципиальную возможность создания молекулярной памяти на основе молекул роксана. Продолжаются работы по созданию логических схем, узлов и блоков. По оценкам ученых, подобный компьютер будет в 100 млрд. раз экономичнее современных микропроцессорных устройств. Основная проблема заключается в обеспечении устойчивости сложных структур.
Одним из видов молекулярных компьютеров можно назвать ДНК-компьютер, вычисления в котором соответствуют различным реакциям между фрагментами ДНК. От классических компьютеров ДНК-компьютеры отличаются тем, что химические реакции происходят сразу между множеством молекул независимо друг от друга. В 2002 году исследователи из Института Вейцмана в Реховоте, Израиль, представили программируемую молекулярную вычислительную машину, состоящую из ферментов и молекул ДНК.

В январе 2013 года исследователи из Европейской молекулярно-биологической лаборатории в Гейдельберге (Германия) смогли записать в ДНК-коде 154 шекспировских сонета, аудиозапись речи Мартина Лютера Кинга «У меня есть мечта», классическую статью Уотсона и Крика, посвящённую структуре ДНК, фото сотрудников института и описание использованного метода конвертации информации в ДНК.

Биокомпьютеры – это компьютеры, функционирующие как живой организм или содержащие биологические компоненты. Создание биокомпьютеров основывается на направлении молекулярных вычислений. В качестве вычислительных элементов используются белки и нуклеиновые кислоты, реагирующие друг с другом.

В 2016 году команде ученых под руководством Дэна Николау-старшего из Университета Макгилла (Монреаль, Канада) удалось создать уникальную модель белкового биологического суперкомпьютера. "Сердце" биокомпьютера – 1,5-сантиметровый микрочип, изготовленный на основе кристалла кремния с напыленными последовательно тонкими пленками титана, золота и оксида кремния. В верхней пленке из оксида кремния ученые сформировали разветвленную сеть узких каналов шириной менее 250 нм и глубиной до слоя золота таким образом, что "дно" каналов золотое, а "стенки" состоят из оксида кремния. Изнутри каналы покрыли молекулами двигательных белков (в одном из созданных прототипов использовали миозин, в другом – кинезин). Внутри каналов перемещаются внутриклеточные структуры под названием микротрубочки (в модели с кинезином) и микрофиламенты (в модели с миозином). Источником энергии для миозина и кинезина являются молекулы аденозинтрифосфата (АТФ). Устройство размером с книгу позволяет решать сложные задачи, потребляя намного меньше энергии, чем современные компьютеры, созданные на основе традиционной кремниевой технологии.
Нейрокомпьютеры. Идея создания подобных устройств базируется на основе теории перцептрона – искусственной нейронной сети, способной обучаться. Инициатором этих идей был Фрэнк Розенблатт. Он указал, что структуры, обладающие свойствами мозга и нервной системы, позволяют получить целый ряд преимуществ:
– параллельность обработки информационных потоков;
– способность к обучению и настройке;
– способность к автоматической классификации;
– более высокую надежность;
– ассоциативность обработки.
Компьютеры, состоящие из нейроподобных элементов, могут искать нужные решения посредством самопрограммирования, на основе соответствия множеств входных и выходных данных. В настоящее время уже созданы и используются программные нейропакеты, которые доказывают принципиальную возможность построения подобных машин на СБИС.
Первыми нейрокомпьютерами были перцептроны Розенблатта: «Марк-1» (1958) и «Тобермори» (1961–1967), а также «Адалин», разработанный Бернардом Уидроу и Тедом Хоффом (1960) на основе дельта-правила (формулы Уидроу). В настоящее время «Адалин» (адаптивный сумматор, обучающийся по формуле Уидроу) является стандартным элементом многих систем обработки сигналов и связи. В этом же ряду первых нейрокомпьютеров находится программа «Кора», разработанная в 1961 году под руководством Михаила Моисеевича Бонгарда. Примерами нейрокомпьютеров являются нейрокомпьютер Synapse (Siemens, Германия), процессор NeuroMatrix (НТЦ «Модуль», Россия).

Квантовые компьютеры. Принцип работы элементов квантового компьютера основан на способности электрона в атоме иметь различные уровни энергии Е0, Е1,…Еn. Переход электрона с нижнего энергетического уровня на более высокий связан с поглощением кванта электромагнитной энергии – фотона. При излучении фотона осуществляется обратный переход. Всеми подобными переходами можно управлять, используя действие электромагнитного поля от атомного или молекулярного генератора. Этим исключаются спонтанные переходы электронов с одного уровня на другой. Основным строительным блоком квантового компьютера служит qubit (Quantum Bit), который может иметь большое число состояний. Для таких блоков уже определен логически полный набор элементарных функций.
В 2016 году исследователи из Массачусетского технологического института и Университета Инсбрука в Австрии заявили о создании квантового компьютера из пяти атомов, который с помощью алгоритма Шора разложил на множители число 15. Новая квантовая система, в которой используются лазерные импульсы для поддержания её в стабильном состоянии за счёт удержания атомов в ионной ловушке, позволит обеспечивать возможность масштабирования, так как можно будет добавлять новые атомы и лазеры, чтобы создать более мощный и быстрый квантовый компьютер, способный разложить на множители значительно большие числа. Это, в свою очередь, создаёт новые риски для таких методов на основе факторного анализа, как шифрование по методу RSA, используемое для защиты кредитных карт, сведений, составляющих государственную тайну и другой конфиденциальной информации.

Новая разработка во многом стала решением задачи, поставленной в 1994 году, когда профессор MТИ Питер Шор предложил квантовый алгоритм для вычисления простых множителей больших чисел с гораздо большей эффективностью, чем классический компьютер.

Пятнадцать – это наименьшее число, на котором можно убедительно продемонстрировать возможности алгоритма Шора. Новая система рассчитывает множители с точностью более 99 процентов. 

Оптические компьютеры – гипотетические вычислительные устройства, вычисления в которых производятся с помощью фотонов, сгенерированных лазерами или диодами. Многие устройства компьютеров уже используют оптику в своем составе: сканеры, дисплеи, лазерные принтеры, оптические диски CD-ROM и DVD-ROM. Появились и успешно работают оптоволоконные линии связи. Остается разработать устройство обработки информации с использованием световых потоков. Способность света параллельно распространяться в пространстве дает возможность создавать параллельные устройства обработки. Это позволит на много порядков ускорить быстродействие компьютеров. Пока отсутствуют проекты создания чисто оптических процессоров, но уже проводятся эксперименты по проектированию оптоэлектронных и оптонейронных отдельных устройств.
В 2014 году компанией Optalysys (Великобритания) был создан компактный оптический компьютер с производительностю в 346 гигафлопс. Через слой жидкокристаллических решеток направляется маломощный лазер, который изменяет интенсивность света согласно введенным пользователем в компьютер данных. В результате получаемая изменяемая интенсивность трансформируется компьютером в понятный ему язык и может использоваться для решения математических уравнений и выполнения других задач. Путем рассеивания луча лазера через множество подобных жидкокристаллических решеток система будет способна куда более эффективно выполнять параллельные задачи, по сравнению с теми же многопроцессорными суперкомпьютерами.

В 2015 году команде исследователей из университета Колорадо в Боулдере в сотрудничестве с Калифорнийским Университетом в Беркли и Массачусетским Технологическим Институтом удалось достичь существенного прорыва в области оптоэлектроники. Ими совместно был создан рабочий образец чипа, сочетающего в себе типичные на сегодня электронные и оптические технологии на одном кристалле. Сердцем процессора стала пара ядер RISC-V. Рядом расположился 1 Мбайт памяти SRAM. Но, в отличие от обычных конструкций, процессорные ядра обращаются к этой памяти не по электрическому, а по оптическому интерфейсу. Пока в прототипе интегрировано всего 850 оптических компонентов ввода-вывода.

5. Вычислительные системы

5.1. Вычислительные системы и их классификация
Под вычислительной системой (ВС) будем понимать совокупность взаимосвязанных и взаимодействующих процессоров или ЭВМ, периферийного оборудования и программного обеспечения, предназначенную для сбора, хранения, обработки и распределения информации.
Отличительной особенностью ВС по отношению к ЭВМ является наличие в них нескольких вычислителей, реализующих параллельную обработку. Создание ВС преследует следующие основные цели: повышение производительности системы за счет ускорения процессов обработки данных, повышение надежности и достоверности вычислений, предоставление пользователям дополнительных сервисных услуг и т.д.
Основными классификационными признаками ВС являются признаки структурной и функциональной организации вычислительной системы.
По назначению вычислительные системы делят на универсальные и специализированные. Универсальные ВС предназначаются для решения самых различных задач. Специализированные системы ориентированы на решение узкого класса задач.

По типу вычислительные системы разделяются на многомашинные и многопроцессорные ВС. Многомашинные вычислительные системы (ММС) появились исторически первыми. Основные различия ММС заключаются, как правило, в организации связи и обмене информацией между ЭВМ комплекса. Каждая из них сохраняет возможность автономной работы и управляется собственной ОС. Любая другая подключаемая ЭВМ комплекса рассматривается как периферийное специальное оборудование. В зависимости от территориальной разобщенности ЭВМ и используемых средств сопряжения обеспечивается различная оперативность их информационного взаимодействия.

Многопроцессорные системы (МПС) строятся при объединении нескольких процессоров. В качестве единого ресурса они имеют оперативную память (ООП). Параллельная работа процессоров и использование ООП обеспечивается под управлением единой операционной системы. По сравнению с ММС здесь достигается наивысшая оперативность взаимодействия вычислителей-процессоров. Многие исследователи считают, что использование МПС является основным магистральным путем развития вычислительной техники новых поколений.
Однако МПС имеет и существенные недостатки. Они, в первую очередь, связаны с ресурсами ООП.
По типу ЭВМ или процессоров, используемых для построения ВС, различают однородные и неоднородные системы. Однородные системы предполагают объединение однотипных ЭВМ (процессоров), неоднородные – разнотипных. В однородных системах значительно упрощается разработка и обслуживание технических и программных (в основном ОС) средств. В них обеспечивается возможность стандартизации и унификации соединений и процедур взаимодействия элементов системы.
По степени территориальной разобщенности вычислительных модулей ВС делятся на системы совмещенного (сосредоточенного) и распределенного (разобщенного) типов. Обычно такое деление касается только ММС. Многопроцессорные системы относятся к системам совмещенного типа. Более того, учитывая успехи микроэлектроники, это совмещение может быть очень глубоким. При появлении новых СБИС появляется возможность иметь в одном кристалле несколько параллельно работающих процессоров.
По методам управления элементами ВС различают централизованные, децентрализованные и со смешанным управлением.
Помимо параллельных вычислений, производимых элементами системы, необходимо выделять ресурсы на обеспечение управления этими вычислениями. В централизованных ВС за это отвечает главная, или диспетчерская ЭВМ (процессор). Ее задачей является распределение нагрузки между элементами, выделение ресурсов, контроль состояния ресурсов, координация взаимодействия. Централизованный орган управления в системе может быть жестко фиксирован или эти функции могут передаваться другой ЭВМ (процессору), что способствует повышению надежности системы. Централизованные системы имеют более простые ОС.
В децентрализованных системах функции управления распределены между ее элементами. Каждая ЭВМ (процессор) системы сохраняет известную автономию, а необходимое взаимодействие между элементами устанавливается по специальным наборам сигналов. С развитием ВС и, в частности, сетей ЭВМ, интерес к децентрализованным системам постоянно растет.
В системах со смешанным управлением совмещаются процедуры централизованного и децентрализованного управления. Перераспределение функций осуществляется в ходе вычислительного процесса, исходя из сложившейся ситуации.
По принципу закрепления вычислительных функций за отдельными ЭВМ (процессорами) различают системы с жестким и плавающим закреплением функций. В зависимости от типа ВС следует решать задачи статического или динамического размещения программных модулей и массивов данных, обеспечивая необходимую гибкость системы и надежность ее функционирования. По режиму работы ВС различают системы, работающие в оперативном и неоперативном временных режимах. Первые, как правило, используют режим реального времени. Этот режим характеризуется жесткими ограничениями на время решения задач в системе и предполагает высокую степень автоматизации процедур ввода-вывода и обработки данных.
5.2. Архитектура вычислительных систем

Основным отличием ВС от компьютеров является наличие в их структурах нескольких вычислителей (компьютеров или процессоров). Поэтому они способны выполнять параллельные вычисления.
Поскольку ВС появились как параллельные системы, то рассмотрим классификацию архитектур с этой точки зрения. Такая классификация архитектур была предложена Майклом Флинном в начале 1960-х годов. В ее основу заложено два возможных вида параллелизма: независимость потоков заданий (команд), существующих в системе, и независимость (несвязанность) данных, обрабатываемых в каждом потоке. Согласно данной классификации существует четыре основных архитектуры ВС, представленных на рис. 13:
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Рис. 13. Архитектура вычислительных систем
1. Одиночный поток команд – одиночный поток данных (ОКОД), в английской аббревиатуре Single Instruction Single Data (SISD);

2. Одиночный поток команд – множественный поток данных (ОКМД), или Single Instruction Multiple Data (SIMD);

3. Множественный поток команд – одиночный поток данных (МКОД), или Multiple Instruction Single Data (MISD);

4. Множественный поток команд – множественный поток данных (МКМД), или Multiple Instruction Multiple Data (MIMD).

Архитектура ОКОД охватывает все однопроцессорные и одномашинные варианты систем, то есть системы с одним вычислителем. Все ЭВМ классической структуры попадают в этот класс. Здесь параллелизм вычислений обеспечивается путем совмещения выполнения операций отдельными блоками АЛУ, а также параллельной работой устройств ввода-вывода информации и процессора. Закономерности организации вычислительного процесса в этих структурах достаточно хорошо изучены.

Архитектура ОКМД предполагает создание структур векторной или матричной обработки. Системы этого типа обычно строятся как однородные: процессорные элементы, входящие в систему, идентичны, и все они управляются одной и той же последовательностью команд. Однако каждый процессор обрабатывает свой поток данных. Под эту схему хорошо подходят задачи обработки матриц или векторов (массивов), задачи решения систем линейных и нелинейных, алгебраических и дифференциальных уравнений, задачи теории поля и др. В структурах данной архитектуры желательно обеспечивать соединения между процессорами, соответствующие реализуемым математическим зависимостям. Как правило, эти связи напоминают матрицу, в которой каждый процессорный элемент связан с соседними. Векторный или матричный тип вычислений является необходимым атрибутом любой суперЭВМ.

Архитектура МКОД предполагает построение своеобразного процессорного конвейера, в котором результаты обработки передаются от одного процессора к другому по цепочке. Выгоды такого вида обработки понятны. Однако в большинстве алгоритмов очень трудно выявить подобный, регулярный характер в вычислениях. Кроме того, на практике нельзя обеспечить и «большую длину» такого конвейера, при которой достигается наивысший эффект. Вместе с тем конвейерная схема нашла применение в так называемых скалярных процессорах суперЭВМ, в которых они применяются как специальные процессоры для поддержки векторной обработки.

Архитектура МКМД предполагает, что все процессоры системы работают с различными программами и с индивидуальным набором данных. В простейшем случае они могут быть автономны и независимы. Такая схема использования ВС часто применяется на многих крупных вычислительных центрах для увеличения пропускной способности центра.

Построение вычислительной системы любого типа предполагает, что модули, объединяемые в систему, должны быть совместимы. Понятие совместимости включает три аспекта: аппаратурный, или технический, программный и информационный. Техническая (HardWare) совместимость предусматривает выполнение следующих условий:
1) Подключаемая друг к другу аппаратура должна иметь единые стандартные, унифицированные средства соединения: кабели, число проводов в них, единое назначение проводов, разъемы, заглушки, адаптеры, платы и т.д.

2) Параметры электрических сигналов, которыми обмениваются технические устройства, должны соответствовать друг другу: амплитуды импульсов, полярность, длительность и т.д.
3) Алгоритмы взаимодействия (последовательности сигналов по отдельным проводам) не должны вступать в противоречие друг с другом.
Последний пункт тесно связан с программной совместимостью. Программная (SoftWare) совместимость требует, чтобы программы, передаваемые из одного технического средства в другое (между ЭВМ, процессорами, между процессорами и внешними устройствами) были правильно поняты и выполнены другим устройством.

Если обменивающиеся устройства идентичны друг другу, то проблем обычно не возникает. Если взаимодействующие устройства относятся к одному и тому же семейству ЭВМ, но стыкуются разные модели, то совместимость обеспечивается «снизу-вверх», то есть ранее созданные программы должны выполняться и на новейших моделях, но не наоборот. Если же стыкуемая аппаратура имеет совершенно разную систему команд, то следует обмениваться исходными модулями программ с последующей их трансляцией.

Информационная совместимость предполагает, что передаваемые информационные массивы будут одинаково интерпретироваться стыкуемыми модулями ВС. Должны быть стандартизированы алфавиты, разрядность, форматы, структура и разметка файлов, томов и т.д.

5.3. Кластеры

Одно из самых современных направлений в области создания вычислительных систем – это кластеризация. По производительности и коэффициенту готовности кластеризация представляет собой альтернативу симметричным мультипроцессорным системам.
Кластер – это группа взаимно соединенных вычислительных систем (узлов), работающих совместно, составляя единый вычислительный ресурс и создавая иллюзию наличия единственной ВМ. В качестве узла кластера может выступать как однопроцессорная ВМ, так и ВС типа SMP (Shared Memory multiprocessing – мультипроцессирование с разделением памяти) или MPP (Mass-Parallel Processing – системы с массовым параллелизмом). Каждый узел в состоянии функционировать самостоятельно и отдельно от кластера. Архитектура кластерных вычислений сводится к объединению нескольких узлов высокоскоростной сетью. Наряду с термином «кластерные вычисления» часто применяются такие названия, как: кластер рабочих станций (workstation cluster), гипервычисления (hypercomputing), параллельные вычисления на базе сети (network-based concurrent computing).
Перед кластерами ставятся две задачи:
1) достичь большой вычислительной мощности;
2) обеспечить повышенную надежность ВС.
Первый коммерческий кластер создан корпорацией DEC в начале 80-х годов прошлого века.
В качестве узлов кластеров могут использоваться как одинаковые ВС (гомогенные кластеры), так и разные (гетерогенные кластеры). По своей архитектуре кластерная ВС является слабо связанной системой.
Преимущества, достигаемые с помощью кластеризации:
1) Абсолютная масштабируемость. Возможно создание больших кластеров, превосходящих по вычислительной мощности даже самые производительные одиночные ВМ. Кластер в состоянии содержать десятки узлов, каждый из которых представляет собой мультиплексор.
2) Наращиваемая масштабируемость. Кластер строится так, что его можно наращивать, добавляя новые узлы небольшими порциями.
3) Высокий коэффициент готовности. Поскольку каждый узел кластера – самостоятельная ВМ или ВС, отказ одного из узлов не приводит к потере работоспособности кластера. Во многих системах отказоустойчивость автоматически поддерживается программным обеспечением.
4) Превосходное соотношение цена/производительность. Кластер любой производительности можно создать, соединяя стандартные ВМ, при этом его стоимость будет ниже, чем у одиночной ВМ с эквивалентной вычислительной мощностью.
На уровне аппаратного обеспечения кластер – это просто совокупность независимых вычислительных систем, объединенных сетью. При соединении машин в кластер почти всегда поддерживаются прямые межмашинные связи. Решения могут быть простыми, основывающимися на аппаратуре Ethernet, или сложными с высокоскоростными сетями с пропускной способностью в сотни мегабайтов в секунду (система RS/6000 SP компании IBM, системы фирмы Digital на основе Memory Channel, ServerNet корпорации Compaq).
Узлы кластера контролируют работоспособность друг друга и обмениваются специфической информацией. Контроль работоспособности осуществляется с помощью специального сигнала, называемого heart-beat («сердцебиение»). Этот сигнал передается узлами кластера друг другу, чтобы подтвердить их нормальное функционирование.
Неотъемлемой частью кластера является специализированное программное обеспечение (ПО), на которое возлагается задача обеспечения бесперебойной работы при отказе одного или нескольких узлов. Такое ПО производит перераспределение вычислительной нагрузки при отказе одного или нескольких узлов кластера, а также восстановление вычислений при сбое в узле. Кроме того, при наличии в кластере совместно используемых дисков кластерное ПО поддерживает единую файловую систему.
Существуют следующие методы кластеризации:
1) Пассивное резервирование. Вторичный сервер при отказе первичного берет управление на себя.

2) Резервирование с активным вторичным сервером. Вторичный сервер, как и первичный, используется при решении задач.

3) Самостоятельные серверы. Самостоятельные серверы имеют собственные диски, а данные постоянно копируются с первичного сервера на вторичный.

4) Серверы с подключением ко всем дискам. Серверы подключены к одним и тем же дискам, но каждый сервер владеет своей их частью. Если один из серверов отказывает, то управление его дисками берет на себя другой сервер.
5) Серверы с совместно используемыми дисками. Множество серверов работают в режиме коллективного доступа к дискам.
6. Структура программного обеспечения компьютера
В настоящее время отсутствует единая классификация состава программного обеспечения (ПО). Литературные источники по-разному трактуют структуры программных средств компьютеров различных классов. Наиболее сложное по структуре и составу ПО имеют большие универсальные ЭВМ широкого назначения, так как они призваны обеспечивать пользователей самыми разнообразными сервисными услугами независимо от характера их задач.
Программное обеспечение компьютеров разделяют на общее, или системное (general Software), и специальное, или прикладное (application or special Software) (рис. 14). 
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Рис. 14. Структура программного обеспечения
Общее ПО (ОПО) объединяет программные компоненты, обеспечивающие многоцелевое применение компьютера и мало зависящие от специфики вычислительных работ пользователей. Сюда входят программы, организующие вычислительный процесс в различных режимах работы машин, программы контроля работоспособности, диагностики и локализации неисправностей, программы контроля заданий пользователей, их проверки, отладки и т.д.
Общее ПО обычно поставляется потребителям комплектно с компьютером. Часть этого ПО может быть реализована в составе самого компьютера. Например, в ПК часть программ операционных систем и часть контролирующих тестов записана в ПЗУ этих машин.
Специальное ПО (СПО) содержит пакеты прикладных программ пользователей (ППП), обеспечивающие специфическое применение компьютеров и вычислительных систем (ВС).
Прикладной программой называется программный продукт, предназначенный для решения конкретной задачи пользователя. Обычно прикладные программы объединяются в пакеты, что является необходимым атрибутом автоматизации труда каждого специалиста-прикладника. Комплексный характер автоматизации производственных процессов предопределяет многофункциональную обработку данных и объединение отдельных практических задач в ППП.
Специализация пакета определяется характером решаемых задач (пакеты для разработки экономических документов, рекламных роликов, планирования и др.) или необходимостью управления специальной техникой (управление сложными технологическими процессами, управление бортовыми системами кораблей, самолетов и т.п.). Такие специальные пакеты программ могут использовать отдельные подразделения, службы, отделы учреждений, предприятий, фирм для разработки различных планов, проектов, документов, исследований. В некоторых случаях СПО может иметь очень сложную структуру, включающую библиотеки, каталоги, программы-диспетчеры и другие обслуживающие компоненты. Программы СПО разрабатываются с учетом интересов определенной группы пользователей, иногда даже по их заказам и при их непосредственном участии.
СПО ПК комплектуется в зависимости от места и роли автоматизированного рабочего места (АРМ) работника, использующего в своей деятельности компьютер. В ПО ПК обычно включают небольшое число пакетов программ (табличный процессор, текстовый редактор, система управления базами данных и др.), ориентированных на работу с документами. В последнее время наметилась тенденция к комплексированию и слиянию их в интегрированные программные продукты. Например, пакет MS Office фирмы Microsoft объединяет все перечисленные продукты.
Общее ПО включает в свой состав:
– операционную систему (ОС);
– средства автоматизации программирования (САП);
– комплекс программ технического обслуживания (КПТО);
– пакеты программ, дополняющие возможности ОС (ППос);
– систему документации (СД).
Операционная система служит для управления вычислительным процессом путем обеспечения его необходимыми ресурсами.
Средства автоматизации программирования объединяют программные модули, обеспечивающие этапы подготовки задач к решению.
Модули КПТО предназначены для проверки работоспособности вычислительного комплекса. Любой компьютер содержит достаточно многочисленные проверочные и диагностические тест-программы, предназначенные для контроля работоспособности различных его устройств. Часть этих средств записана в ПЗУ, обеспечивая проверки перед началом вычислений. Многие пакеты, такие как Norton Utilities, PC Tool Deluxe и др., содержат наборы вспомогательных программ-утилит, что дает пользователям необходимый сервис при подготовке вычислений (архивация и сжатие программ, обслуживание дисков и т.д.).
Важной частью ПО является система документации, хотя она и не является программным продуктом. СД предназначается для изучения программных средств, она определяет порядок их использования, устанавливает требования и правила разработки новых программных компонент и особенности их включения в состав ОПО или СПО.
По мере развития ЭВМ и ВС программное обеспечение постоянно усложняется по своей структуре и составу программных модулей. В настоящее время затраты на разработку и приобретение программных продуктов в несколько раз превышают стоимость технических средств (Hardware). Наиболее динамичное развитие оно получило в 1980-85-е годы, когда были выявлены закономерности управления вычислительными процессами в однопроцессорных (одномашинных) системах.
Программное обеспечение современных ЭВМ и ВС строится по иерархическому модульному принципу. Это обеспечивает возможность адаптации ЭВМ и ВС к конкретным условиям применения, открытость системы для расширения состава предоставляемых услуг, способность систем к совершенствованию, наращиванию мощности и т.д.
Программные модули ПО, относящиеся к различным подсистемам, представляют для пользователя своеобразную иерархию программных компонент, используемую им при решении своих задач (рис. 15).
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Рис. 15. Иерархия программных средств ЭВМ
Нижний уровень образуют программы ОС, которые играют роль посредника между техническими средствами системы и пользователем. Однако прямое использование команд ОС требует от пользователя определенных знаний и специальной компьютерной подготовки, сосредоточенности, точности и внимания. Этот вид работ отличается трудоемкостью и чреват появлением ошибок в работе оператора. Поэтому на практике пользователи, как правило, работают не напрямую с ОС, а через программные оболочки.
Программные оболочки – «инструментальные программные средства, предназначенные для автоматизации работы с файлами и каталогами». В отдельных случаях для специфических применений используют целые командные системы – пакеты программ, дополняющие возможности ОС (ППос).
Ярким примером подобных систем могут служить пакеты Norton Commander, DOS Navigator и другие, завоевавшие заслуженную популярность у пользователей. В этом ряду следует рассматривать и графический интерфейс пользователя в Windows (Graphical User Interface, GUI), обеспечивающий взаимодействие пользователя и компьютера. С помощью этих систем трудоемкость работы с компьютером значительно сокращается. Работа пользователя при этом заключается в выборе определенных рубрик меню. Механизм обращения к модулям ОС упрощается.
Развитие и усложнение средств обработки, ОС и командных систем привело к появлению операционных сред (operational environment, например, в Microsoft Windows), обеспечивающих графический интерфейс с широчайшим спектром услуг.
С помощью ОС или операционных сред пользователь может активизировать любую нужную ему программу. В настоящее время на любой вид деятельности разрабатываются и совершенствуются ППП, позволяющие пользователям, даже не имеющим хорошей компьютерной подготовки, эффективно решать специфические задачи обработки информации (подготовка справок, писем, разработка документов, графическое представление данных и т.д.).
Квалифицированные пользователи, разрабатывающие собственные программные продукты, используют компоненты систем автоматизации программирования (САП).
В иерархии программных средств отсутствуют программы КПТО. Эти компоненты непосредственного участия в вычислениях не принимают, они только обеспечивают их. Перед началом вычислений их задачей является проверка работоспособности аппаратуры и параметров сопряжения перечисленных уровней ПО.

6. Вычислительные сети
6.1 Классификация вычислительных сетей

Сеть – это совокупность объектов, образуемая устройствами передачи и обработки данных.
Сети обычно находятся в частном ведении пользователя и занимают некоторую территорию и по территориальному признаку разделяются на:
– локальные сети – связывают компьютеры и различные периферийные устройства, расположенные на небольшой территории;
– глобальные сети – объединяют территориально рассредоточенные компьютеры и локальные сети, которые могут находиться в различных городах и странах;
– городские сети или сети мегаполисов – предназначены для обслуживания территории крупного города.
Внутри крупной организации можно выделить:
– сети отделов – используются небольшой группой сотрудников, решающих общие задачи;
– сети кампусов – объединяют несколько сетей отделов внутри отдельного здания или внутри одной территории организации;
– сети организации (корпоративные) – объединяют все компьютеры всех территорий отдельной организации.
В зависимости от способа организации обработки данных и взаимодействия пользователей, выделяют два типа информационных сетей: иерархические и сети клиент/сервер.
В иерархических сетях все задачи, связанные с хранением, обработкой данных, их представлением пользователям, выполняет центральный компьютер. Пользователь взаимодействует с центральным компьютером с помощью терминала.
В сетях клиент/сервер нагрузка по обработке данных распределена между клиентом и сервером, поэтому требования к производительности компьютеров, используемых в качестве клиента и сервера, значительно ниже, чем в иерархических системах.
По организации взаимодействия, в свою очередь, принято выделять два типа систем, использующих модель «клиент/сервер»: одноранговые и с выделенным сервером.
Одноранговая сеть – это сеть, в которой нет общего центра управления взаимодействием узлов сети и единого устройства хранения данных.
Сеть с выделенным сервером – сеть, где один из компьютеров (сервер) выполняет функции хранения данных общего пользования и организации взаимодействия между рабочими станциями.
По принципу организации передачи данных, сети можно разделить на две группы: последовательные и широковещательные. В последовательных сетях передача данных выполняется от одного узла к другому, и каждый узел ретранслирует принятые данные дальше, а в широковещательных сетях в каждый момент времени передачу может вести только один узел, остальные узлы могут только принимать информацию.
Все сети создаются таким образом, чтобы её пользователи могли совместно использовать сетевые ресурсы и общаться между собой. Сеть позволяет выполнять параллельные вычисления; совместно использовать файлы, аппаратные средства и программное обеспечение; производить обмен информацией между пользователями и т.д.
Вычислительная сеть представляет собой комплекс взаимосвязанных и согласованно функционирующих программных и аппаратных компонентов. В общем случае в состав сети включаются: компьютеры; каналы связи; сетевое оборудование; сетевые операционные системы и сетевые приложения.
Основным компонентом вычислительной сети являются компьютеры. Все компьютеры в сети можно разделить на две группы:
– рабочая станция – компьютер, предназначенный для решения пользовательских задач и использующий сетевые ресурсы;
– сервер – это компьютер, предоставляющий сервис другим объектам сети по их запросам.
Серверы могут быть выделенными или невыделенными. В первом случае сервер не используется как рабочая станция и выполняет только задачи управления сетью. Во втором случае параллельно с задачей управления сетью сервер выполняет обычные пользовательские программы.
В сети все её элементы соединены между собою линиями связи по определённой структуре, называемой топологией. Выбор топологии существенно влияет на многие характеристики сети.
Следует отметить, что конфигурация физических связей определяется соединением узлов сети отдельными линиями связи между собой и может отличаться от логических связей между ними. Логические связи представляют собой маршруты передачи данных между узлами сети и образуются путём настройки коммуникационного оборудования.
Можно выделить следующие виды топологий:
– полносвязную – каждый узел сети связан со всеми остальными;
– ячеистую – получается из полносвязной путём удаления некоторых возможных связей;
– шинную – используется одна общая линия связи, к которой подключаются все узлы сети;
– кольцевую – каждый узел сети соединён с двумя соседними узлами, образуя замкнутую линию (кольцо);
– звёздообразную – все узлы присоединены отдельными линиями связи к центральному соединительному устройству, которое устанавливает, поддерживает и разрывает связи между узлами;
– смешанную – состоят из подсетей, имеющих одну из типовых топологий (звёздообразную, кольцевую или шинную).
В небольших сетях, как правило, используют типовые топологии, а в крупных сетях – смешанные. Полносвязные и ячеистые топологии применяются очень редко, чаще всего в многомашинных комплексах или глобальных сетях для соединения серверов.
6.2 Эталонная модель взаимодействия открытых систем
В начале 80-х годов Международная организация по стандартизации (ISO) приступила к разработке модели сети, на основе которой поставщики коммуникационного оборудования могли создавать взаимодействующие друг с другом сети. Эта модель получила название «Эталонная модель взаимодействия открытых систем» (OSI). В 1984 г. модель OSI была принята в качестве международного стандарта.
Модель OSI является концептуальной основой, описывающей правила и процедуры обмена данными при организации сеанса связи, которые должны быть реализованы как в аппаратных, так и в программных средствах сетей. Она разделяет функции в сети на семь уровней: прикладной, представительный, сеансовый, транспортный, сетевой, канальный и физический.
Формализованные правила, определяющие последовательность и формат сообщений, которыми обмениваются сетевые компоненты, лежащие на одном уровне, но в разных узлах, называются протоколом.
Модули, реализующие протоколы соседних уровней и находящиеся в одном узле, также взаимодействуют друг с другом в соответствии с чётко определёнными правилами и с помощью стандартизованных форматов сообщений. Эти правила принято называть интерфейсом.
Иерархически организованный набор протоколов, достаточный для организации взаимодействия узлов в сети, называется стеком протоколов.
Информация на компьютере-отправителе должна пройти через все уровни модели. Затем она передаётся по физической среде до компьютера-получателя и опять проходит сквозь все слои, пока не доходит до того же уровня, с которого она была послана на компьютере-отправителе. Каждый уровень по-своему обрабатывает сообщение, но «не знает» о фактическом содержании этого сообщения.
Процесс перемещения данных сверху вниз по уровням модели OSI на передающем узле называется инкапсуляцией, а перемещение данных, принятых узлом, снизу вверх – декапсуляцией.
Протоколы реализуются не только компьютерами, но и другими сетевыми устройствами (концентраторами, мостами, коммутаторами и т.д.). Часто компьютеры в сети осуществляют связь не напрямую, а через различные коммуникационные устройства, в которых должны быть встроены средства, реализующие тот или иной набор протоколов.
Для обеспечения обмена информацией между компьютерными сетями или между компьютерами данной КС в 1978 г. Международная организация по стандартизации (МОС) разработала многоуровневый комплект протоколов, известный как семиуровневая эталонная модель взаимодействия открытых систем (модель ВОС). Она получила широкое распространение и признание и является основой для анализа существующих сетей, создания новых сетей и стандартов. Одна из основных идей модели ВОС (OSI) – обеспечение относительно простого обмена информацией при использовании изготовленных разными фирмами аппаратных и программных средств, соответствующих стандартам ВОС. Конечные пользователи не должны заботиться о проблемах совместимости, которые все еще свойственны системам, включающим устройства различных производителей. Сеть, удовлетворяющая требованиям эталонной модели ВОС, называется открытой.
Многоуровневый подход, реализованный в модели ВОС, оказался очень эффективным. Каждый уровень протоколов включает определенный круг функций и сервиса. Преимущество такого подхода заключается в возможности внесения изменений в один уровень без переработки всей модели в целом.
Абонентская система в соответствии с эталонной моделью ВОС представляется прикладными процессами и процессами взаимодействия АС (рис. 16). Последние разбиваются на семь функциональных уровней. Функции и процедуры, выполняемые в рамках одного функционального уровня, составляют соответствующий уровневый протокол. Отдельные уровни модели ВОС удобно рассматривать как группы программ, предназначенных для выполнения конкретных функций. Нумерация уровневых протоколов идет снизу вверх, а их названия указаны на рис. 16. Функциональные уровни взаимодействуют на строго иерархической основе: каждый уровень обеспечивает сервис для вышестоящего уровня, запрашивая, в свою очередь, сервис у нижестоящего уровня.
При передаче информации по мере продвижения ее от верхнего (прикладного) уровня к нижнему (физическому) на каждом уровне, кроме физического, к ней добавляется заголовок, содержащий управляющую информацию для соответствующего уровня на принимающем компьютере. Управляющая информация в заголовках и концевиках содержит такие данные, как тип передаваемой информации, адреса станции-отправителя и станции-получателя, режим передачи (дуплексный, полудуплексный и т.д.), метод кодирования информации, метод контроля ошибок. Приемный компьютер принимает информацию в виде потока битов и собирает ее в кадры. По мере продвижения кадров снизу вверх (от физического уровня к прикладному) протоколы соответствующих уровней удаляют предназначенную для них управляющую информацию, и, в конечном итоге, прикладная программа получит только исходные данные.
Стандартизация распространяется на протоколы связи одноименных уровней взаимодействующих АС. Связь между уровнями осуществляется в форме различных транзакций, известных как примитивы (primitives). Примитивы делятся на примитивы запроса, индикации, ответа и подтверждения.
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Рис. 16. Семиуровневая модель протоколов взаимодействия открытых систем

Функциональные уровни рассматриваются как составные независимые части процессов взаимодействия АС. Основные функции, реализуемые в рамках уровневых протоколов, заключаются в следующем.
Прикладной уровень – является границей между процессами сети и прикладными (пользовательскими) процессами. На этом уровне выполняются вычислительные, информационно-поисковые и справочные работы, осуществляется логическое преобразование данных пользователя. Прикладной уровень занимается непосредственно поддержкой прикладного процесса пользователя и имеет дело с семантикой данных.
На прикладном уровне реализуются функции управления сетями. По мере усложнения сетей вопрос административного управления ими приобретает все большее значение. Это касается прежде всего разработки, совершенствования и стандартизации информационно-управляющих протоколов.
Представительный уровень (уровень представления данных) – отвечает за физическое отображение (представление) информации, он преобразует информацию к виду, который необходим прикладным процессам пользователей, т. е. занимается синтаксисом данных. Выше этого уровня поля данных имеют явную смысловую форму, а ниже его поля рассматриваются как передаточный груз, и их смысловое значение не влияет на обработку.
В основу работы представительного уровня положена единая для всех уровней модели ВОС система обозначений для описания абстрактного синтаксиса – ASCII. Эта система используется для описания структуры файлов, а на прикладном уровне применяется при выполнении операций пересылки файлов при работе с виртуальным терминалом. Одна из важнейших проблем, возникающих при управлении сетями – проблема шифрования данных, решается также с помощью ASCII.
Сеансовый уровень – предназначен для организации и управления сеансами взаимодействия прикладных процессов пользователей. Сеанс создается по запросу процесса пользователя, переданному через прикладной и представительный уровни, и включает: формирование сквозного канала связи между взаимодействующими прикладными процессами, управление обменом информацией между этими процессами, расторжение связи между указанными процессами по завершении обмена. Сеансовый уровень отвечает за режим передачи, т. е. на этом уровне определяется, какой будет передача между двумя прикладными процессами: полудуплексной (процессы будут передавать и принимать данные по очереди) или дуплексной (процессы будут передавать и принимать данные одновременно). На сеансовом уровне также осуществляется управление очередностью передачи данных и их приоритетом, синхронизация отдельных событий.
Транспортный уровень – занимает центральное место в иерархии уровней сети, обеспечивает связь между коммуникационной подсетью и верхними тремя уровнями, отделяет пользователя от физических и функциональных аспектов сети. Главная задача транспортного уровня – управление трафиком в сети. При этом выполняются такие функции, как деление длинных сообщений, поступающих от верхних уровней, на пакеты данных (при передаче информации) и формирование первоначальных сообщений из набора пакетов, полученных через канальный и сетевой уровни, исключая их потери или смещение (при приеме информации). Именно он определяет качество сервиса, которое требуется обеспечить посредством сетевого уровня, включая обнаружение и устранение ошибок.
Транспортный уровень есть граница, ниже которой пакет данных является единицей информации, управляемой сетью. Выше этой границы в качестве единицы информации рассматривается только сообщение. Этот уровень обеспечивает также сквозную отчетность в сети.
Сетевой уровень – главные его функции состоят в маршрутизации и буферизации, он прокладывает путь от отправителя к получателю через всю сеть. Протоколы верхних уровней выдают запросы на передачу пакетов из одной компьютерной системы в другую, а сетевой уровень обеспечивает практическую реализацию механизма этой передачи. Сетевой и транспортный уровни в некоторой степени дублируют друг друга, особенно в плане функций управления потоком данных и контроля ошибок. Главная причина такого дублирования заключается в существовании двух вариантов связи – с установлением соединения и без установления соединения. Эти варианты связи базируются на разных предположениях относительно надежности сети.
В сети с установлением соединения, работающей аналогично обычной телефонной системе, после установления соединения происходит обычный обмен информацией между взаимодействующими абонентами, причем абоненты не обязаны завершать каждое заявление своим именем, именем вызываемого партнера и его адресом, так как считается, что связь надежна и информация доставляется без искажений. В такой сети адрес получателя необходим лишь при установлении соединения, а в самих пакетах он не нужен. Сетевой уровень отвечает за контроль ошибок и управление потоком данных, в его функции входит также сборка пакетов на приемной стороне.
В сети без установления сетевой сервис, наоборот, предполагает, что контроль ошибок и управление потоком осуществляется на транспортном уровне. Поскольку пакеты, принадлежащие одному и тому же сообщению, могут передаваться по разным маршрутам и поступать к адресату в разное время, адрес получателя необходимо указывать в каждом пакете. Указывается также порядковый номер пакета в сообщении, так как соблюдение очередности приема пакетов не гарантируется.
Канальный уровень – определяет правила совместного использования физического уровня узлами связи. Его главные функции: управление доступом к передающей среде (т.е. реализация выбранного метода доступа к общесетевым ресурсам) и управление передачей данных по информационному каналу, включающее генерацию стартового сигнала и организацию начала передачи информации, передачу информации по каналу, проверку получаемой информации и исправление ошибок, отключение канала при его неисправности и восстановление передачи после ремонта, генерацию сигнала окончания передачи и перевод канала в пассивное состояние. В обязанности канального уровня входит также прием пакетов, поступающих с сетевого уровня, и подготовка пакетов к передаче, укладывая их в кадры, которые являются контейнерами для пакетов. Принимая информацию с физического уровня в виде потока битов, канальный уровень должен определять, где начинается и где заканчивается передаваемый блок, и обнаруживать ошибки передачи. В случае обнаружения ошибки осуществляется инициализация соответствующих действий по восстановлению потерянных, искаженных и даже дублированных действий (характер этих действий определяется реализуемым методом защиты от ошибок).
Канальный и физический уровни определяют характеристики физического канала и процедуру передачи по нему кадров.
Физический уровень – непосредственно связан с каналом передачи данных, обеспечивает физический путь для электрических сигналов, несущих информацию. На этом уровне осуществляется установление, поддержка и расторжение соединения с физическим каналом, определение электрических и функциональных параметров взаимодействия компьютера с коммуникационной подсетью.
Физический уровень – наименее противоречивый, его функции реализованы только аппаратными средствами, причем на аппаратуру разработаны и вошли в обиход международные стандарты.
Для физического уровня определен подробный список рекомендованных к использованию соединений. Он может обеспечивать как асинхронный, так и синхронный режимы передачи информации. На физическом уровне определяются такие важнейшие компоненты сети, как тип коаксиального кабеля, витой пары, волоконно-оптического кабеля. На этом же уровне определяется схема кодирования для представления двоичных значений при передаче по каналу связи и обеспечения синхронизации сигналов (синхронизации работы генераторов тактовых импульсов передающей и приемной стороны).
6.3 Система передачи информации

Для существования и распространения информация должна быть обязательно связана с какой-либо материальной основой – без неё она не может проявляться, передаваться и сохраняться. Материальным носителем информации может быть бумага, воздух, лазерный диск, электромагнитное поле и т.д. При этом хранение информации связано с некоторой характеристикой носителя, которая не меняется с течением времени, а передача информации – наоборот, с характеристикой, которая изменяется с течением времени. Изменение характеристики носителя, которое используется для представления информации, называется сигналом.
Любой сигнал неразрывно связан с определённой материальной системой, называемой системой передачи информации (рис. 17).
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Рис 17. Система передачи информации

Передатчик преобразует сообщение от источника в сигнал, передаваемый по каналам связи, по строго определённому правилу. Принимаемый сигнал на выходе канала связи отличается от входного передаваемого сигнала из-за наложения помех на него. Приёмник осуществляет восстановление переданного сообщения по принятому сигналу. Данная операция возможна, если известно правило преобразования сообщения в сигнал. На основе этого правила вырабатывается правило обратного преобразования сигнала в сообщение, которое полностью совпадает с переданным сообщением. Однако это бывает не всегда, вследствие искажения принятого сигнала возможна ошибка при восстановлении сообщения.
Линия связи – это физическая среда, которая используется для распространения сигналов в нужном направлении.
Каналом связи называют средства односторонней передачи данных. Они создаются по линиям связи. Одна и та же линия связи может служить одновременно для реализации нескольких каналов связи. Существует два основных метода разделения линии связи:
– временное мультиплексирование – разделение по времени, при котором каждому каналу выделяется некоторый интервал времени;
– частотное мультиплексирование – разделение по частоте, при котором каналу выделяется некоторая полоса частот.
Основными характеристиками линии связи являются:
– амплитудно-частотная характеристика – показывает, как затухает амплитуда синусоиды на выходе линии связи по сравнению с амплитудой на её входе для всех возможных частот передаваемого сигнала;
– полоса пропускания – это непрерывный диапазон частот, для которого отношение амплитуды выходного сигнала к входному превышает некоторый заранее заданный предел (обычно 0,5);
– затухание – относительное уменьшение амплитуды или мощности сигнала при передаче по линии сигнала определённой частоты;
– помехоустойчивость – способность уменьшать уровень помех, создаваемых во внешней среде;
– пропускная способность – максимальное количество информации, передаваемое в единицу времени без потерь и искажений;
– достоверность передачи данных – характеризует вероятность искажения для каждого передаваемого бита данных;
– удельная стоимость.
Физическая среда является основой, на которой строятся физические средства соединения. В качестве физической среды широко используются эфир, металлы, оптическое стекло и кварц. Среда передачи данных может включать как кабельные, так и беспроводные технологии.
Кабели в настоящее время являются наиболее распространённой физической средой передачи информации в вычислительных сетях. Используются несколько типов кабелей (коаксиальный, витая пара и оптоволоконный).
В последнее время в качестве среды передачи данных в вычислительных сетях стала использоваться беспроводная связь (спутниковые системы, системы мобильной связи, Bluetooth, Wi-Fi, инфракрасное излучение).
6.4 Сетевое оборудование
Всё оборудование, используемое в компьютерных сетях, можно условно разделить на три группы:
– аппаратура передачи данных – используется для соединения компьютеров или локальных сетей с линией связи;
– оконечное оборудование данных – это аппаратура пользователя линии связи, вырабатывающая данные для передачи по линии связи и подключаемая непосредственно к аппаратуре передачи данных;
– промежуточная аппаратура – используется для улучшения качества сигнала и создания постоянного составного канала связи между двумя абонентами сети.
Для подключения компьютера к локальной сети требуется устройство сопряжения, которое называют сетевым адаптером (сетевой интерфейсной картой).
Сетевой адаптер – это периферийное устройство компьютера, непосредственно взаимодействующее со средой передачи данных, которая прямо или через другое коммуникационное оборудование связывает его с другими компьютерами.
Сетевые адаптеры должны быть установлены на любом компьютере, подключённом к локальной сети, как на рабочей станции, так и на серверах. Многие современные материнские платы выпускаются уже со встроенными сетевыми адаптерами.
Для обмена данными с другими компьютерами через телефонные сети используется модем. Телефонные линии были разработаны для передачи аналоговых сигналов, а компьютеры работают с цифровой формой представления данных. Поэтому для использования телефонных линий в вычислительных сетях требуется преобразование сигнала. Модем преобразует цифровые данные компьютера в аналоговые сигналы за счёт модуляции на передающей стороне и выполняет обратное преобразование за счёт демодуляции на приёмной стороне.
Важное место в компьютерных сетях занимают различные коммуникационные устройства, используемые для улучшения передаваемого сигнала, выбора маршрута и отправки данных по выбранному маршруту.
Повторитель (repeater) – физически соединяет различные сегменты кабеля локальной сети и передаёт сигналы из одного сегмента сети в другой, улучшая его качество, позволяя тем самым преодолеть ограничения на длину линий связи.
Концентратор (hub) – устройство для соединения нескольких компьютеров в локальную сеть, являясь её центральным соединительным узлом. Он не способен регулировать потоки данных, а лишь передаёт сигнал от порта к порту, т.е. все устройства, подключённые к концентратору, получают одну и ту же информацию.
Коммутатор (switch) – устройство, предназначенное для соединения нескольких узлов компьютерной сети в пределах одного сегмента. В отличие от концентратора, который осуществляет широковещательную рассылку пакетов, коммутатор передаёт данные только целевому устройству, а также он разрешает возникающие на портах коллизии.
Структурированная кабельная система – это набор коммутационных элементов (кабелей, разъёмов, коннекторов, кроссовых панелей и шкафов), а также методика их совместного использования, которая позволяет создавать регулярные, легко расширяемые структуры связей в вычислительных сетях.
Мост (bridge) – это программно-аппаратный комплекс, который соединяет локальные сети между собой, а также локальные сети и удалённые рабочие станции, позволяет им взаимодействовать друг с другом для расширения возможностей сбора и обмена данными. Они могут соединять две или более сети с одинаковыми протоколами взаимодействия, одинаковыми типами среды передачи и одинаковой структурой адресации.
Маршрутизатор (router) – это устройство, которое собирает информацию о топологии межсетевых соединений и на её основании пересылает данные в сеть назначения, что позволяет более эффективно, чем мосты, изолировать поток данных отдельных сегментов сети друг от друга.
Шлюзы (gateway) соединяют сети с разными протоколами, типами системного и прикладного программного обеспечения, преобразуя проходящие через них сигналы.
6.5 Технологии локальных и глобальных сетей
К технологиям локальных сетей относятся Ethernet, Token Ring, 100VGAnyLAN, ARCnet, Fibre Channel, FDDI и ряд других. Две старейшие технологии Ethernet и Token Ring представляют два противоположных подхода: вероятностный и детерминированный доступ. Ethernet применяется шире, поскольку он проще, а потому и дешевле. Остальные технологии постепенно «вымирают», не находя массовой поддержки. В нашей стране подавляющее большинство сетей используют технологию Ethernet, в остальном мире присутствие Token Ring более заметно.
Ethernet основан на методе множественного доступа к среде передачи с прослушиванием несущей и обнаружением коллизий (CSMA/CD). Этот метод применяется исключительно в сетях с логической общей шиной. Все компьютеры такой сети имеют непосредственный доступ к общей шине.
Все данные, передаваемые по сети, помещаются в кадры определённой структуры. Кадр начинается с преамбулы, необходимой для синхронизации передающего и принимающего узлов, и имеет заголовок с МАС-адресами узла-источника и узла его назначения.
Чтобы получить возможность передавать кадр, станция должна убедиться, что разделяемая среда свободна. Это достигается прослушиванием в линии сигнала, называемого несущей частотой.
При данном подходе возможна ситуация, когда несколько станций одновременно пытаются передать кадр по общей среде. В этом случае происходит коллизия, которая приводит к искажению данных. Коллизия является нормальной ситуацией в работе сетей Ethernet.
Чтобы корректно обработать коллизию, все станции одновременно наблюдают за возникающими в канале сигналами. Если передаваемые и наблюдаемые сигналы отличаются, то фиксируется обнаружение коллизии. Обнаружившая коллизию передающая станция обязана прекратить передачу и через паузу в течение короткого случайного интервала времени может снова предпринять попытку передачи кадра.
Метод CSMA/CD носит вероятностный характер, и вероятность успешного получения в своё распоряжение общей среды зависит от загруженности сети.
Token Ring – архитектура сетей с кольцевой логической топологией и детерминированным методом доступа, основанным на передаче маркера.
Кольцевая топология означает упорядоченную передачу информации от одной станции к другой в одном направлении, строго по порядку включения. Кольцевая логическая топология реализуется на основе физической звезды.
В любой момент времени передачу данных может вести только одна станция, захватившая маркер доступа. При передаче данных в заголовке маркера делается отметка о занятости. Остальные станции транслируют кадр от предыдущей станции к последующей. Станция, которой адресован кадр, сохраняет его копию и транслирует его далее по кольцу, сделав отметку о получении. Таким образом, кадр по кольцу достигает передающей станции, которая удаляет его из кольца. Когда станция заканчивает передачу, она помечает маркер как свободный и передаёт его дальше по кольцу. Время, в течение которого станция имеет право пользоваться маркером, регламентировано.
Детерминированность доступа подразумевает, что максимальная задержка в получении права на передачу предсказуема и определяется размером сети.
Технология Wi-Fi. Технология Wi-Fi (произносится "вай-фай", сокр. от англ. Wireless Fidelity – беспроводная надежность) – это стандарт на оборудование Wireless LAN, которое устанавливается там, где развертывание кабельной системы невозможно или экономически нецелесообразно. Мобильные устройства этого оборудования (смартфоны и ноутбуки), оснащенные клиентскими Wi-Fi приемо-передающими устройствами, могут подключаться к локальной сети и получать доступ в Internet через так называемые точки доступа (хост-порты).

Обычно схема Wi-Fi сети содержит не менее одной точки доступа и не менее одного клиента, но возможно подключение двух клиентов в режиме "точка-точка", и тогда точка доступа не используется, а клиенты соединяются посредством сетевых адаптеров напрямую. Наименьшая скорость передачи данных для Wi-Fi – 1 Мбит/с. Стандарт Wi-Fi дает клиенту полную свободу при выборе критериев для соединения с другими клиентами. Последние версии операционных систем этого стандарта содержат функцию, которая показывает пользователю все доступные сети и позволяет переключаться между ними.

Технология Wi-Fi применяется в основном для управления движущимися объектами, а также в тех случаях, когда невозможно прокладывать проводные сети Ethernet.

Преимущества Wi-Fi:

– возможность развертывания сети без прокладки кабеля, что уменьшает стоимость ее создания и расширения;

– Wi-Fi-устройства достаточно широко представлены на рынке, а устройства разных производителей могут взаимодействовать на базовом уровне сервисов;

– для клиентских станций возможно перемещение в пространстве;

– Wi-Fi - это набор глобальных стандартов, поэтому Wi-Fi-оборудование может работать в разных странах по всему миру.

В качестве недостатков Wi-Fi можно отметить следующее:

– наличие ограничений в частотном диапазоне в различных странах;

– довольно высокое по сравнению с другими стандартами потребление энергии;

– ограниченный радиус действия (до 100 м);

– возможность наложения сигналов от различных точек доступа, что затрудняет связь клиентов друг с другом;

– недостаточно высокая информационная безопасность.

К технологиям глобальных сетей относятся xDSL, ISDN, Х.25, Frame Relay, ATM и другие.
xDSL – это групповое название для разнообразия технологии цифровой абонентской линии. Данная технология основана на превращении абонентской линии обычной телефонной сети из аналоговой в цифровую.
Технология xDSL исключает необходимость преобразования сигнала из аналоговой формы в цифровую форму и наоборот. Цифровые данные передаются на компьютер в цифровом виде. Общая идея технологии xDSL заключается в том, что на обоих концах абонентской линии устанавливаются разделительные фильтры. Низкочастотная составляющая сигнала заводится на обычное телефонное оборудование, а высокочастотная используется для передачи цифровых данных с помощью xDSL-модемов.
ISDN – цифровая сеть интегрированных сервисов, обеспечивающая коммутируемую связь между узлами в глобальном масштабе.
Сеть ISDN можно рассматривать как глобальный коммутатор. Основной поток информации несут В-каналы. Эти каналы коммутируются между парой абонентов с помощью информации, передаваемой по дополнительному каналу – D-каналу.
Сети ISDN, связанные между собой, распространены по всему миру. Абонент ISDN получает интерфейс, к которому может подключаться оборудование различных классов: телефоны, факсы, аппаратура видеоконференцсвязи, телекоммуникационные устройства.
Сети глобального масштаба Х.25 основаны на коммутации пакетов между конечными узлами. Сети Х.25 широко применяются для обмена сообщениями между пользователями, построения распределённых систем клиент-сервер, подключения терминальных узлов, связи локальных сетей и других задач. Для подключения к сети достаточно иметь обычный телефонный канал. Х.25 может работать и через ISDN. Протокол Х.25 поддерживают многие мосты и маршрутизаторы.
Frame Relay является упрощённым вариантом сетей с коммутацией пакетов, ориентированным на использование цифровых линий связи со скоростью до 2 Мбит/с. Сеть позволяет передавать пакеты в пункты назначения, определяемые адресным полем. Список возможных путей пересылки формируется провайдером услуг сети. Согласно этому списку, до начала работы осуществляется конфигурирование линий. Сеть обеспечивает установление постоянных виртуальных цепей PVC или же коммутируемых SVC.
Технология ATM разрабатывалась как единая основа для передачи разнородного трафика по одним и тем же системам и линиям связи.
ATM разрабатывалась не в расчёте на компьютерные сети передачи данных и радикально отличается от обычных сетевых технологий. В данной технологии информация передаётся в ячейках фиксированного размера в 53 байта, из которых 48 байт для данных и 5 байт заголовок. Ячейки пересылаются между конечными точками через сеть коммутаторов по виртуальным каналам связи, которые могут быть временными или постоянными.
6.6 Сеть Internet. Семейство протоколов TCP/IP

История создания всемирной глобальной сети Internet началась с 1969 года, когда в Калифорнийском университете был установлен первый узел сети, получившей название ARPAnet (по имени компании, финансировавшей проект) и были созданы научно-практические основы для построения сети с коммутацией пакетов.
Перед разработчиками была поставлена задача – создать коммуникационную отказоустойчивую сеть, которая могла бы продолжать работу даже в случае отказа большей ее части. В сети должен быть предусмотрен механизм контроля пакетов и их доставки адресатам. По сути проект был военным, хотя его реализация осуществлялась и научными университетами. В начале 80-х годов к ARPAnet были подключены первые локальные сети, выбран, адаптирован и принят для работы набор протоколов Transmission Control Protocol/Internet Protocol (TCP/IP). С этого времени сеть стала называться Internet.
До 1995 г., когда сеть Internet контролировалась компанией National Science Foundation (NSF), она имела строго иерархическую трехуровневую структуру. На верхнем (первом) уровне находилась базовая высокоскоростная магистраль, к которой подключались сети второго уровня – региональные поставщики услуг доступа в Internet. К сетям регионального уровня подключались сети третьего, локального уровня (сети предприятий, учебных заведений, научных учреждений и др.).
По мере развития Internet и особенно с появлением гипертекстовой системы WWW (World Wide Web) она значительно увеличилась, превратилась в коммерческую сеть, и связи перестали представлять трехуровневую иерархическую структуру. Теперь Internet имеет типичную для глобальных сетей узловую структуру. Она представляет собой совокупность взаимосвязанных коммуникационных центров, к которым подключаются региональные поставщики сетевых услуг и через которые осуществляется их взаимодействие. Следовательно, с точки зрения пользователя, в сети Internet выделяются поставщики услуг, поддерживающие необходимую информацию на серверах, и потребители этих услуг – клиенты. Взаимодействие поставщиков и клиентов осуществляется через коммуникационную систему.
Протоколы семейства TCP/IP были выбраны за основу сети Internet по ряду причин: возможность работы с этими протоколами как в локальных (LAN), так и в глобальных (WAN) сетях; способность протоколов управлять большим количеством стационарных и мобильных пользователей; удобство для использования пользователями; обеспечение высокого уровня взаимодействия между различными операционными системами; предоставление средств для разработки на их основе приложений и т. д.
В сущности, в комплекс протоколов Internet входит множество протоколов (FTP, TELNET, ARP и др.), но наиболее известные из них TCP и IP, поэтому, ссылаясь на этот комплекс протоколов, используют термин TCP/IP – технологию межсетевого взаимодействия. Часть протоколов семейства TCP/IP обеспечивает выполнение низкоуровневых сетевых функций (работа с аппаратными протоколами, поддержка механизма доставки пакетов адресатам, обеспечение достоверности и надежности соединения взаимодействующих узлов и др.), а другая часть – выполнение прикладных задач (передача файлов между компьютерами сети, отправка электронной почты, чтение гипертекстовой страницы WWW-сервера).
Главное отличие сети Internet от других сетей заключается именно в ее протоколах TCP/IP, охватывающих целое семейство протоколов взаимодействия между компьютерами сети. TCP/IP – это технология межсетевого взаимодействия, технология сети Internet. Сеть, реализующая эту технологию, называется «internet». Если же речь идет о глобальной сети, объединяющей множество сетей с технологией «internet», то ее называют «Internet».
Протокол TCP/IP состоит из двух частей – IP и TCP.
Протокол IP (Internet Protocol – межсетевой протокол) является главным протоколом семейства, он реализует распространение информации в IP-сети и выполняется на третьем (сетевом) уровне модели ВОС. Протокол IP обеспечивает дейтаграммную доставку пакетов, его основная задача – маршрутизация пакетов. Он не отвечает за надежность доставки информации, за ее целостность, за сохранение порядка потока пакетов. Сети, в которых используется протокол IP, называются IP-сетями. Они работают в основном по аналоговым каналам (т. е. для подключения компьютера к сети требуется IP-модем) и являются сетями с коммутацией пакетов. Пакет здесь называется дейтаграммой.
Высокоуровневый протокол TCP (Transmission Control Protocol – протокол управления передачей) работает на транспортном уровне и частично на сеансовом уровне модели ВОС. Это протокол с установлением логического соединения между отправителем и получателем. Он обеспечивает сеансовую связь между двумя узлами с гарантированной доставкой информации, осуществляет контроль целостности передаваемой информации, сохраняет порядок потока пакетов. Протокол ТСР делит поток байт на сегменты и передает их сетевому уровню. На приемной стороне этот протокол снова собирает сегменты в непрерывный поток байт.

Для компьютеров протокол TCP/IP – это как правила разговора для людей. Он принят в качестве официального стандарта в сети Internet, т. е. сетевая технология TCP/IP де-факто стала технологией всемирной сети.
Протокол TCP/IP основывается на концепции одноранговых сетей. Все рабочие станции, соединенные при помощи этого протокола, имеют одинаковый статус. Однако любая из них, располагая соответствующими средствами, может временно выполнять дополнительные функции, связанные, например, с управлением ресурсами сети. Ключевую часть протокола составляет схема маршрутизации пакетов, основанная на уникальных адресах сети Internet. Каждая рабочая станция, входящая в состав локальной или глобальной сети, имеет уникальный адрес, который включает две части, определяющие адрес сети и адрес станции внутри сети. Такая схема позволяет передавать сообщения как внутри данной сети, так и во внешние сети. Часть протокола TCP/IP, отвечающая за распознавание адреса, называется IRP (протокол распознавания адреса).
Многоуровневая структура протоколов TCP/IP. Семейство протоколов (или стек протоколов) TCP/IP имеет четыре ярко выраженных уровня:
I – прикладной уровень;
II – транспортный (основной) уровень;
III – сетевой уровень (уровень межсетевого взаимодействия);
IV – канальный уровень (уровень сетевых интерфейсов).
Каждый уровень выполняет свои функции по решению основной задачи – организации надежной и эффективной работы составной сети, т. е. совокупности нескольких сетей, построенных на основе разных сетевых технологий и соединенных между собой маршрутизаторами. Протокол на более высоком уровне при своей работе использует сервисы, предоставляемые протоколами более низкого уровня.
Подключение к сети Internet. Для подключения индивидуального компьютера к сети Internet необходимо иметь модем, телефонную линию и провайдера – поставщика сетевых услуг, имеющего шлюз в эту сеть. Обычно при этом предлагается коммутируемый (dial-up) доступ к ресурсам сети и предоставляется возможность использовать компьютер поставщика, непосредственно подключенный к Internet. Такой компьютер называется хостом. На хосте запускаются имеющиеся у поставщика программы-клиенты, которые и позволяют получить доступ к нужному серверу сети. Такое коммутируемое подключение к сети отличается тем, что обеспечивает доступ только к тем клиентам, которые имеются на хост-машине. Пересылаемая из сети информация сначала попадает на хост, а затем перекачивается на индивидуальный компьютер.
Более полноценным является такое подключение индивидуально компьютера к сети, когда провайдеры обеспечивают связь по коммутируемым линиям по протоколу SLIP или PPP. В этом случае индивидуальный компьютер превращается как бы в хост-компьютер; программы и файлы, получаемые из сети, хранятся на индивидуальном компьютере.
Локальная сеть подключается к Internet обычно не по коммутируемым линиям, а по выделенным арендуемым линиям связи через шлюз с использованием дополнительного программного обеспечения. Это прямое (on-line) подключение, обеспечивающее оперативное предоставление сетевых ресурсов организации, располагающей большим количеством компьютеров, объединенных в локальную сеть. Для доступа к Web-серверам и другим ресурсам сети Internet каждый компьютер ЛКС должен иметь IP-адрес. Такой доступ обеспечивает шлюз (коммуникационный узел), связывающий ЛКС с Internet.
6.7 Адресация в IP-сетях

В семействе протоколов TCP/IP используются три типа адресов: локальные (физические, аппаратные), IP-адреса и символьные доменные имена (доменная адресация).
Локальные адреса уникальны для каждого сетевого соединения, они используются для доставки данных в пределах подсети, являющейся элементом составной интерсети. Вопросы физической адресации решаются на канальном уровне стека TCP/IP. Если подсетью является локальная сеть, то локальный адрес – это МАС-адрес, который назначается сетевым адаптерам и сетевым интерфейсам маршрутизаторов. MAC-адрес (от англ. Media Access Control – управление доступом к среде, также Hardware Address) – уникальный идентификатор, присваиваемый каждой единице активного оборудования или некоторым их интерфейсам в компьютерных сетях Ethernet. МАС-адрес для всех технологий локальных сетей имеет формат 6 байт.
Локальные адреса присваиваются сетевой плате адаптера компьютера при ее изготовлении. Эти адреса выбираются производителем сетевого интерфейсного оборудования из выделенного для него по лицензии адресного пространства. При замене платы сетевого адаптера меняется и ее локальный адрес.
Поскольку локальные и IP-адреса независимы друг от друга (между ними нет никакой алгоритмической связи), для отображения IP-адресов в локальные адреса (при передаче данных) и локальных адресов в IP-адреса (при приеме данных) необходимы соответствующие средства.
Определение локального адреса по IP-адресу осуществляется по протоколу ARP (Address Resolution Protocol, протокол разрешения адресов), который работает различным образом в зависимости от того, какой протокол канального уровня работает в данной подсети. Если подсетью является Ethernet, то в ней предусматривается широковещательный режим работы, если же это протокол глобальной сети (Х.25, Frame Relay и др.), то он, как правило, не поддерживает такой режим. Основным инструментом работы протокола ARP является таблица разрешения адресов, или ARP-таблица. Эта таблица хранится в памяти компьютера и содержит строки соответствия между IP-адресами и локальными адресами для каждого узла сети. Если требуется по IP-адресу найти его локальный адрес, ищется в таблице строка с соответствующим IP-адресом и по нему в этой строке определяется локальный адрес. ARP-таблица заполняется автоматически модулями ARP по мере необходимости. Каждый компьютер сети имеет отдельную ARP-таблицу для каждого своего сетевого интерфейса. Отображение с помощью ARP-таблиц выполняется только для отправляемых IP-пакетов, так как только в момент отправки создаются заголовки пакетов. Обратная задача по отображению адресов, т. е. определение IP-адреса по локальному адресу, решается с помощью протокола RARP (Reverse Address Resolution Protocol, протокол обратного разрешения адресов). Протоколы ARP и RARP абсолютно независимы.
IP-адресация в сети Internet базируется на концепции составной сети, состоящей из хостов и других сетей, причем под хостом понимается узел сети (компьютер рабочей станции, сервер, маршрутизатор), который может принимать и передавать IP-пакеты. Хосты соединяются через одну или несколько сетей (подсетей сети Internet), и адрес любого из них состоит из адреса сети и адреса хоста в этой сети. IP-адреса являются основным типом адресов, используемых сетевым уровнем для передачи пакетов между сетями.
IP-адрес представляется четырьмя десятичными числами, разделенными точками (например, 108.25.17.100). Каждое из этих чисел не может превышать 255 и представляет один байт 4-байтного адреса. 32-битный адрес состоит из двух частей: номера сети и номера узла. Длина каждой части является переменной величиной. Номер сети (он представляется старшими битами адреса) выбирается администратором произвольно, либо назначается по рекомендации специальной административной службы Internet. Номер узла назначается независимо от его локального адреса. Конечный узел (компьютер, маршрутизатор) может входить в несколько IP-сетей, поэтому каждый порт узла должен иметь собственный IP-адрес. Следовательно, IP-адрес узла идентифицирует не весь узел, а его сетевое соединение (порт), т. е. точку доступа модуля IP-протокола к сетевому интерфейсу.
IP-пакет содержит два адреса – отправителя и получателя. Оба адреса статические, т. е. не меняются на протяжении всего пути пакета. При доставке пакета адресату используются таблицы маршрутов, которые устанавливаются на каждом хосте сети. Различные протоколы маршрутизации, реализующие алгоритмы маршрутизации, обеспечивают построение и настройку этих таблиц.
Доменная адресация. Для пользователей применение 32-разрядных IP-адресов, однозначно идентифицирующих любой сетевой компьютер, не очень удобно. Поэтому в Internet принято всем компьютерам присваивать имена, что позволяет пользователям лучше ориентироваться в киберпространстве сети.
На сетевом уровне адресация пакетов осуществляется не по именам, а по IP-адресам, т. е. для непосредственной адресации пакетов адресация по именам не годится. Поэтому необходим механизм установления соответствия IP-адресов и имен компьютеров (алгоритмическое соответствие между ними отсутствует).
Символьные имена в IP-сетях называются доменами и строятся по иерархическому признаку, т. е. различаются домены нижнего уровня, домены верхнего уровня и домены средних (промежуточных уровней). Адресация с помощью доменов получила название «доменная адресация».
Система доменной адресации DNS (Domain Name System) в сети Internet рассматривается как метод иерархической организации адресов в этой сети, а также как механизм, используемый для получения по имени компьютера его IP-адреса. В своей работе этот механизм использует таблицы соответствия имен и IP-адресов, создаваемые администраторами.
Пусть хост некоторой организации имеет IP-адрес 196.146.24.10, который, естественно, не содержит информации о расположении и характере деятельности этой организации. Если к ней потребуется часто обращаться, такой адрес трудно запомнить. Другое дело, если этому хосту присвоено имя, например такое – www.vstu.ru. Это имя состоит из доменов, разделенных точками. Иерархия имен задается справа налево, т.е. ru – это старший домен (домен верхнего уровня), он определяет наименование и профиль организации, в сети которой располагается необходимый хост; vstu – средний домен, являющийся частью домена ru и обозначающий наименование подразделения организации; www – одно из имен компьютеров в домене vstu. Такое имя хоста легче запомнить и использовать.
